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บทคัดย4อ 
           การศึกษาเรื่องสาเหตุของการตกเป:นเหยื่อในคดีฉ�อโกงซ้ือขายออนไลนB โดยมีวัตถุประสงคB              
1) เพ่ือศึกษาสาเหตุและรูปแบบของการตกเป:นเหยื่อในคดีฉ�อโกงซ้ือขายออนไลนB และ 2) เพ่ือเสนอแนวทาง
ในการปFองกันการตกเป:นเหยื่อในคดีฉ�อโกงซ้ือขายออนไลนB ใช�วิธีการศึกษาเชิงคุณภาพ โดยการสัมภาษณBเชิง
ลึกจากผู�ให�ข�อมูลสําคัญแบJงเป:น 3 กลุJม ได�แกJ กลุJมผู�กระทําความผิดคดีฉ�อโกงซ้ือขายของออนไลนB โดยมี
คุณสมบัติเป:นผู�กระทําความผิดในคดีฉ�อโกงซ้ือขายออนไลนB กลุJมเจ�าหน�าท่ีตํารวจผู�รับผิดชอบคดีเก่ียวกับซ้ือ
ขายของออนไลนB และ กลุJมผู�เชี่ยวชาญ/ผู�ทรงคุณวุฒิ โดยมีคุณสมบัติเป:นผู�เชี่ยวชาญในคดีฉ�อโกงซ้ือขาย
ออนไลนB รวมจํานวนท้ังหมด 8 ทJาน 
         ผลการศึกษาพบวJา สาเหตุหลักของการตกเป:นเหยื่อในคดีฉ�อโกงซ้ือขายออนไลนB สามารถแบJงออกได�
เป:น 3 ประเด็นหลักคือ 1) ราคาสินค�าท่ีถูกกวJาปกติ 2) ความไว�วางใจในร�านค�าออนไลนBไมJตรวจสอบ และ      
3) การรู�ไมJเทJาทันกลโกงออนไลนB ปPจจุบันมีผู�ท่ีตกเป:นเหยื่อเป:นจํานวนมากข้ึน ซ่ึงรูปแบบของการตกเป:นเหยื่อ
ในคดีฉ�อโกงซ้ือขายออนไลนBพบบJอยมากท่ีสุดและมีลักษณะท่ีมีความเฉพาะ แนวทางในการปFองกันการตกเป:น
เหยื่อในคดีฉ�อโกงซ้ือขายออนไลนB ยังคงพบปPญหาและอุปสรรคท่ีสําคัญคือ ประชาชนขาดความรู�ความเข�าใจใน
การดําเนินการทางกฎหมาย ขาดความระมัดระวัง จึงทําให�เกิดคดีท่ีเพ่ิมมากข้ึน สJงผลให�บุคลากรมีจํานวนไมJ
เพียงพอ ซ่ึงมีความจําเป:นอยJางยิ่งท่ีต�องการบุคลากรความรู�ความเชี่ยวชาญเฉพาะ เพ่ือรองรับสถานการณBคดี
ออนไลนB เนื่องจากการตรวจสอบพยานหลักฐานเป:นไปด�วยความยากลําบาก รวมการกําหนดนโยบายไปถึง
กฎหมายท่ีขาดการยังคับใช�กฎหมายอยJางเด็ดขาดและจริงจัง  
 

คําสําคัญ: สาเหตุการตกเป
นเหย่ือ, ฉ�อโกงซ้ือขายออนไลน� 
 

Abstract  
          The objective of this research is to the causes of online fraud victimization, types of 
victims and prevention of becoming victims. The research by using in-depth interview 
method. Interviewers are offenders, police, and officers of Ministry of Digital Economy and 
society. 
 The result shows that there are 3 major reasons lead people to become victims. 
Firstly, the offenders make the price much cheaper than the original price. Therefore, victims 
buy the goods without thinking. Secondly, people do not carefully examine the sellers 
before making the payment. Lastly, people lack of knowledge about online shopping and do 
not pay attention to the warning from the police department. 
 

Keywords: Victimization, Online fraud 
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บทนํา  
       ในปPจจุบันการใช�อินเทอรBเน็ตแฝงไปด�วยอาชญากรรมท่ีปรับเปลี่ยนรูปแบบ เป:นเครื่องมือท่ีชJวยทําให�
อาชญากรหาประโยชนBจากการใช�อินเทอรBเน็ต และเอาเปรียบผู�บริโภคหากมิได�ระมัดระวัง โดยปรากฏให�เห็น
เป:นกรณีศึกษาและเป:นขJาวในยุคปPจจุบันตลอดมา โดยมูลเหตุในปPจจุบันมักจะเกิดข้ึนในโลกโซเชียลมีเดีย เชJน 
Facebook Instagram Line Lazada Kaidee เป:นต�น จนมีสถิติการกระทําผิดและถูกหลอกลวงทางออนไลนB
เพ่ิมสูงข้ึนทุกปn โดยกองบังคับการปราบปรามการกระทําความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี        
(บก.ปอท.) อธิบายภาพรวมของภัยคุกคามทางไซเบอรBในยุคปPจจุบันวJา จากข�อมูลสํานักงานพัฒนาธุรกรรมทาง
อิเล็กทรอนิกสB (องคBการมหาชน) พบวJา สถิติ “ภัยคุกคามไซเบอรB” เติบโตข้ึนอยJางรวดเร็ว จากปn พ.ศ. 2554 
ท่ีมีผู�เข�าแจ�งความแคJหลักร�อย แล�วเพ่ิมเป:นหลักพัน ต้ังแตJปn พ.ศ. 2556 จากข�อมูลสถิติด�านภัยคุกคามไซเบอรB
ของไทยปnพ.ศ. 2557 ท่ีรวบรวมโดย ThaiCERT พบวJา Malicious Code หรือการโจมตีด�วยไวรัสโปรแกรม 
เป:นภัยคุกคามไซเบอรBเป:นอันดับหนึ่ง คิดเป:นสัดสJวนถึงร�อยละ 43.3 และ Fraud หรือการหลอกลวงซ้ือขาย
ออนไลนB เป:นภัยออนไลนBท่ีพบมากเป:นอันดับ 2 รองจาก คิดเป:นสัดสJวนถึง 25.2 (สํานักงานพัฒนาธุรกรรม
ทางอิเล็กทรอนิกสB, 2562) จากสถานการณBในยุคปPจจุบันแสดงให�เห็นถึงคดีความท่ีเกิดข้ึนนั้นได�มีคดีออนไลนB
หรือคดีทางเทคโนโลยีสารสนเทศเกิดข้ึน ซ่ึงมีความแตกตJางจากยุคกJอน จึงทําให�รูปแบบของอาชญากรรมมี
การพัฒนาท่ีซับซ�อนข้ึนไป โดยเฉพาะโลกออนไลนBซ่ึงต�องใช�เวลาในการสืบหาพยานหลักฐาน   ซ่ึงรูปแบบของ
การตกเป:นเหยื่อในคดีฉ�อโกงซ้ือขายออนไลนB (Fraud) มีสถิติสูงรองลงมาจากการโจมตีด�วยไวรัสโปรแกรม 
(Malicious Code)  
         ตามข�อมูลสถิติท่ีได�กลJาวมาข�างต�น ซ่ึงผู�วิจัยเห็นถึงปPญหาของผู�ท่ีตกเป:นเหยื่อในคดีฉ�อโกงซ้ือขาย
ออนไลนBซ่ึงกลายเป:นรูปแบบอาชญากรรมในปPจจุบันท่ีสร�างความเสียหายอยJางมาก เนื่องจากผู�คนในสังคม
สJวนมากเห็นวJา การซ้ือขายของออนไลนBมีสะดวกสบาย จึงทําให�การซ้ือขายของออนไลนBกลายเป:นท่ีนิยม แตJก็
ยังมีผู�ท่ีขาดการพิจารณาไตรJตรอง ขาดความระมัดระวังในการตรวจสอบตัวตนร�านค�าออนไลนB จึงมักทําให�เกิด
ความเสี่ยงและตกเป:นเหยื่อได�งJาย ซ่ึงเกิดข้ึนได�กับทุกเพศทุกวัย จึงทําให�ผู�วิจัยมีความสนใจท่ีจะศึกษาสาเหตุ
ของการตกเป:นเหยื่อในคดีฉ�อโกงซ้ือขายออนไลนB เพ่ือหาแนวทางในการปFองกันการตกเป:นเหยื่อในคดีฉ�อโกง
ซ้ือขายออนไลนBและการตกเป:นเหยื่อในคดีออนไลนBอ่ืน ๆ ท่ีอาจพัฒนารูปแบบอาชญากรรมทางไซเบอรBใน
อนาคตได� 
 
วัตถุประสงค�ของการวิจัย 

1. เพ่ือศึกษาสาเหตุและรูปแบบของการตกเป:นเหยื่อในคดีฉ�อโกงซ้ือขายออนไลนB 
2. เพ่ือเสนอแนวทางในการปFองกันการตกเป:นเหยื่อในคดีฉ�อโกงซ้ือขายออนไลนB 
 

ขอบเขตการวิจัย 
1. ขอบเขตด�านผู�ให�ข�อมูลสําคัญ โดยผู�ให�ข�อมูลสําคัญแบJงเป:น 3 กลุJม ได�แกJ 1.1) กลุJมผู�กระทํา

ความผิดคดีฉ�อโกงซ้ือขายของออนไลนB จํานวน 3 ทJาน โดยมีคุณสมบัติเป:นผู�กระทําความผิดในคดีฉ�อโกงซ้ือ
ขายออนไลนB 1.2) กลุJมเจ�าหน�าท่ีตํารวจผู�รับผิดชอบคดีเก่ียวกับซ้ือขายของออนไลนB จํานวน 3 ทJาน และ         
1.3) กลุJมผู�เชี่ยวชาญ/ผู�ทรงคุณวุฒิ โดยมีคุณสมบัติเป:นผู�เชี่ยวชาญในคดีฉ�อโกงซ้ือขายออนไลนB จํานวน 2 ทJาน 
รวมจํานวนท้ังหมด 8 ทJาน 
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2. ขอบเขตด�านเนื้อหาการวิจัย ผู�วิจัยทําการทบทวนวรรณกรรม ศึกษาจากเอกสาร แนวคิด ทฤษฎี     
อาชญาวิทยา สถิติการกระทําความผิด สถิติการแจ�งความ และงานวิจัยท่ีเก่ียวข�องกับคดีฉ�อโกงซ้ือขายของ
ออนไลนB 

3. ขอบเขตด�านสถานท่ี สถานท่ีท่ีผู�วิจัยใช�ในการศึกษาวิจัยได�แกJ สถานีตํารวจท่ีมีคดีเก่ียวกับคดีฉ�อโกง    
ซ้ือขายของออนไลนB และกองบังคับการปราบปรามการกระทําความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี     
(บก.ปอท.) 

 
วิธีดําเนินการวิจัย 

การวิจัยเรื่องสาเหตุของการตกเป:นเหยื่อในคดีฉ�อโกงซ้ือขายออนไลนB ผู�วิจัยใช�รูปแบบการวิจัยเชิง
คุณภาพ (Qualitative Research) ประกอบด�วยการสัมภาษณBแบบเจาะลึก (In-depth Interview) โดยผู�วิจัย
ได�กําหนดระเบียบวิธีการวิจัยดังนี้  

1. ผู�ให�ข�อมูลคนสําคัญ 
 ผู�วิจัยได�ทําการคัดเลือกผู�ให�ข�อมูลคนสําคัญ ใช�วิธีการเลือกผู�ให�ข�อมูลคนสําคัญแบบเฉพาะเจาะจง 

(Purposive Sampling) โดยทําการสัมภาษณBจากผู�ให�ข�อมูลคนสําคัญ สามารถแบJงกลุJมผู�ให�ข�อมูลคนสําคัญ 
และมีเกณฑBและคุณสมบัติในการคัดเลือกกลุJมผู�ให�ข�อมูลคนสําคัญ ดังตJอไปนี้ ดังนี้ 1) กลุJมผู�กระทําความผิดคดี
ฉ�อโกงซ้ือขายของออนไลนB จํานวน 3 ทJาน โดยมีคุณสมบัติเป:นผู�กระทําความผิดในคดีฉ�อโกงซ้ือขายออนไลนB  
2) กลุJมเจ�าหน�าท่ีตํารวจผู�รับผิดชอบคดีเก่ียวกับซ้ือขายของออนไลนB จํานวน 3 ทJาน และ 3) กลุJมผู�เชี่ยวชาญ/
ผู�ทรงคุณวุฒิ โดยมีคุณสมบัติเป:นผู�เชี่ยวชาญในคดีฉ�อโกงซ้ือขายออนไลนB จํานวน 2 ทJาน รวมจํานวนท้ังหมด   
8 ทJาน 

2. เครื่องมือท่ีใช�ในการวิจัย 
 ใช�การสัมภาษณBแบบก่ึงโครงสร�าง (Semi-Structured Interview) มาเป:นเครื่องมือในการเก็บ

รวบรวมข�อมูลและจัดทําแบบสอบถามปลายเป|ด สัมภาษณBแบบเชิงลึก (In-depth Interview) แบบไมJเป:น
ทางการ โดยเครื่องมือในการวิจัยเป:นแบบสัมภาษณB จํานวน 3 ชุด ซ่ึงประกอบด�วย ชุดท่ี 1 แบบสัมภาษณB
สําหรับผู�กระทําความผิดคดีฉ�อโกงซ้ือขายออนไลนB ชุดท่ี 2 แบบสัมภาษณBสําหรับกลุJมเจ�าหน�าท่ีตํารวจ
ผู�รับผิดชอบคดีเก่ียวกับซ้ือขายออนไลนB และชุดท่ี 3 แบบสัมภาษณBสําหรับผู�เชี่ยวชาญคดีฉ�อโกงซ้ือขาย
ออนไลนB 

3. การเก็บรวบรวมข�อมูล 
 ผู�ศึกษาทําการขออนุญาตในการสัมภาษณBอยJางไมJเป:นทางการ มีการจดบันทึกเป:นลายลักษณB

อักษร และการบันทึกเสียง เม่ือเก็บข�อมูลจากการสัมภาษณBเรียบร�อยแล�ว ผู�วิจัยจะดําเนินการถอดเทปจากบท
สัมภาษณB เพ่ือเก็บเป:นข�อมูลคนสําคัญในการวิเคราะหBและอภิปรายผลการวิจัยตJอไป 

4. การวิเคราะหBข�อมูล 
 ผู�ศึกษานําข�อมูลท่ีได�มาจากการสัมภาษณBมาใช�วิธีวิเคราะหBจากเนื้อหา (Content Analysis) โดย

นําข�อมูลท่ีได�มาวิเคราะหB เพ่ือนําไปสูJการตอบคําถามในการวิจัยในเรื่อง“สาเหตุของการตกเป:นเหยื่อในคดี
ฉ�อโกงซ้ือขายออนไลนB” โดยการวิเคราะหBข�อมูลผู�ศึกษาจะทําการวิเคราะหBแบบแยกประเด็นข�อมูลในลักษณะ
การเขียนบรรยายแบบพรรณนาจากการเก็บรวบรวมข�อมูลจากผู�ให�ข�อมูลคนสําคัญโดยตรงเป:นหลัก 
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ผลการวิจัย 
จากการผลการศึกษาพบวJา สาเหตุหลักของการตกเป:นเหยื่อในคดีฉ�อโกงซ้ือขายออนไลนB สามารถ

แบJงออกได�เป:น 3 ประเด็นหลักคือ 1.1) เม่ือเหยื่อพบเห็นราคาสินค�าถูกกวJาปกติ อาจเป:นสินค�าลดราคาหรือ
สินค�าแจกแถม ทําให�การตัดสินใจในการตรวจสอบ ลดลง ขาดสติในการยั้งคิด เพราะเกรงวJาจะถูกคนอ่ืนซ้ือ
สินค�าตัดหน�า แล�วตนเองจะไมJได�สินค�า 1.2) เม่ือเหยื่อให�ความไว�วางใจและเชื่อใจในร�านค�าออนไลนBนั้นมาก
เกินไป โดยไมJมีการตรวจสอบตัวตน จํานวนยอดผู�ติดตามของร�านวJาเป:นยอดผู�ติดตามจริงหรือไมJ รวมไปถึง
การตรวจสอบความคิดเห็นของผู�ท่ีเคยซ้ือสินค�าจากร�านค�าออนไลนBนั้น และ 1.3) เม่ือเหยื่อรู�ไมJเทJาทันกลโกง 
ขาดการระมัดระวังและขาดการคิดพิจารณาในการเลือกซ้ือสินค�าทางร�านค�าออนไลนB เนื่องจากไมJติดตาม
ขJาวสารการจับกุมหรือคําเตือนจากหนJวยงานทางภาครัฐ โดยรูปแบบการฉ�อโกงออนไลนBนั้น มีหลากหลาย
รูปแบบ อาทิเชJน การฉ�อโกงโดยหลอกลวงให�รJวมลงทุน การฉ�อโกงหลอกลวงให�ทํารายการท่ีตู�เอทีเอ็ม การ
ฉ�อโกงโดยปลอมตัวและปลอมท่ีอยูJอีเมลBให�โอนเงิน และการฉ�อโกงท่ีพบบJอยมากท่ีสุดคือ การฉ�อโกงซ้ือขาย
ของออนไลนB เป:นรูปแบบท่ีสามารถใช�หลอกลวงได�ตลอด และมีผู�ท่ีตกเป:นเหยื่อเป:นจํานวนมาก โดยมีรูปแบบ
วิธีการคือ จะนําภาพสินค�ามาลงขาย โดยท่ีสินค�านั้นไมJมีอยูJจริงและราคาท่ีถูกกวJาปกติ เม่ือเหยื่อหลงเชื่อ ขาด
การระมัดระวัง ขาดการพิจารณา และขาดการตรวจสอบ เม่ือเหยื่อโอนเงินเพ่ือสั่งซ้ือสินค�าร�านค�าออนไลนBจะ
ไมJดําเนินการสJงสินค�าให�กับเหยื่อ และไมJสามารถติดตJอกับร�านค�าออนไลนBนั้นได�อีก ในการสืบค�นตัวตนของ
เจ�าของร�านค�าออนไลนBมีความยากลําบากต�องใช� เนื่องจากไมJมีการเป|ดเผยตัวตนท่ีแท�จริง ซ่ึงร�านค�าออนไลนB
เหลJานี้อาจไมJได�เป|ดเพียงร�านค�าเดียว อาจเป|ดร�านค�าออนไลนBในรูปแบบนี้กับหลายเว็บไซตBท่ีสามารถลงขาย
ของออนไลนBได� โดยมักจะเป|ดตามเพจท่ีมีผู�ใช�บริการเป:นจํานวนมาก ได�แกJ Facebook Instagram Line 
Twitter Lazada Kaidee เป:นต�น  

แนวทางในการปFองกันการตกเป:นเหยื่อในคดีฉ�อโกงซ้ือขายออนไลนB จากการศึกษาพบวJา เม่ือวJาพบ
ตกเป:นเหยื่อการฉ�อโกงออนไลนBแล�ว สามารถดําเนินการตามกระบวนการตามกฎหมาย ตามประมวลกฎหมาย
อาญามาตรา 343 ถ�าการกระทําความผิดตามมาตรา 341 และ พ.ร.บ.วJาด�วยการกระทําความผิดเก่ียวกับ
คอมพิวเตอรB พ.ศ. 2550 มาตรา 14 ซ่ึงเป:นกฎหมายหลักในปPจจุบันท่ีได�ใช�ดําเนินตามกระบวนการทาง
กฎหมายท่ีเก่ียวกับคดีฉ�อโกงออนไลนB ท่ียังไมJมีการพัฒนาให�เข�ากับสถานการณBในปPจจุบัน อัตราโทษไมJหนัก 
ขาดการบังคับใช�กฎหมายอยJางจริงจัง เข�มงวด ไมJมีการกําหนดนโยบายเพ่ือนําไปสูJเปFาหมายในการดําเนินการ
การปราบปรามคดีออนไลนBท่ีชัดเจน และยังพบปPญหาและอุปสรรคท่ีสําคัญคือ ประชาชนขาดความรู�ความ
เข�าใจในการดําเนินการทางกฎหมาย เชJน ผู�ท่ีตกเป:นเหยื่อท่ีมีมูลคJาความเสียหายไมJมากแตJไมJมาแจ�งความเพ่ือ
ดําเนินคดี ทําให�เจ�าหน�าท่ีตํารวจไมJสามารถทราบข�อมูลและสถิติได�อยJางชัดเจน ขาดความระมัดระวัง จึงทําให�
เกิดคดีท่ีเพ่ิมมากข้ึน เม่ือคดีเพ่ิมมากข้ึนสJงผลให�บุคลากรท่ีมีความรู�ความสามารถมีจํานวนไมJเพียงพอตJอ ซ่ึงมี
ความจําเป:นท่ีจะต�องเพ่ิมบุคลากร และพัฒนาทักษะบุคลากรให�มีความรู�ความเชี่ยวชาญในการรองรับ
สถานการณBคดีออนไลนB เนื่องจากการตรวจสอบพยานหลักฐานเป:นไปด�วยความยากลําบาก ซ่ึงต�องใช�เวลาใน
การค�นหาพยานหลักฐานท่ีมีความซับซ�อน รวมไปถึงจัดต้ังบุคคลประสานงานกับหนJวยงานท่ีเก่ียวข�อง ทํางาน
บูรณาการรJวมกันระหวJางหนJวยงาน การให�ความรู�กับประชาชนโดยท่ัวไป และอํานวยความสะดวกให�กับบุคคล
ท่ีตกเป:นเหยื่อ 
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สรุปและอภิปรายผลการวิจัย 
1. สาเหตุและรูปแบบของการตกเป
นเหย่ือในคดีฉ�อโกงซ้ือขายออนไลน� 
 เม่ือเทคโนโลยีในปPจจุบันได�อํานวยความสะดวกมากข้ึน จึงไมJอาจสามารถปฏิเสธได�วJาความ

สะดวกสบายกลายปPจจัยสําคัญในการซ้ือสินค�าออนไลนB เนื่องจากผู�ขายไมJต�องมีการลงทุนเชJาพ้ืนท่ีในการขาย
ของ ไมJต�องเสียคJาใช�จJายในการจ�างคนขาย ทําให�ประหยัดคJาใช�จJายมากยิ่งข้ึน สามารถลงขายสินค�าได�ไมJจํากัด
รูปแบบ สามารถลงขายสินค�ากับทางเว็บไซตBซ้ือขายสินค�าออนไลนBได�หลากหลาย อีกท้ังผู�ซ้ือสินค�าเกิดความ
สะดวกสบายในการเลือกชมหรือซ้ือสินค�าได�ทุกที ทุกเวลา ผJานทางท้ังโทรศัพทBมือถือ และคอมพิวเตอรBโดยมี
เพียงการเชื่อมตJอสัญญาณทางอินเตอรB ทําให�การซ้ือขายสินค�าออนไลนBได�รับความนิยมอยJางแพรJหลายใน
ปPจจุบัน สอดคล�องกับงานวิจัยของจุฑารัตนB เกียรติรัศมี (2558) พฤติกรรมในการซ้ือสินค�าผJานทาง
แอพพลิเคชั่นออนไลนBของผู�บริโภคในเขตกรุงเทพมหานครและปริมณฑล ความถ่ีในการซ้ือสินค�าผJานทาง
แอพพลิเคชั่นออนไลนBโดยเฉลี่ย (จํานวนครั้ง/เดือน) ของกลุJมผู�ซ้ือสินค�าออนไลนBท่ีซ้ือ 1-2 ครั้งตJอเดือน คิด
เป:น ร�อยละ 44 รองลงมาคือ น�อยกวJา 1 ครั้งตJอเดือน คิดเป:น ร�อยละ 44 ซ้ือ 3-4 ครั้งตJอเดือน คิดเป:นร�อย
ละ 5 ซ้ือ 5-6 ครั้งตJอเดือน คิดเป:นร�อยละ 3 ตามลําดับ และสอดคล�องกับงานวิจัย พัชญBสิตา เหลี่ยมทองคํา 
และ นมิดา ซ่ือสัตยBสกุลชัย (2561) พฤติกรรมการใช�สื่อสังคมออนไลนBของนักศึกษาในรายวิชาปฏิสัมพันธB
ระหวJางมนุษยBกับคอมพิวเตอรB พบวJาสื่อสังคมออนไลนBท่ีนิยมใช�คือ Facebook คิดเป:นร�อยละ 100.0 
รองลงมา Line คิดเป:นร�อยละ 89.1 Youtube คิดเป:นร�อยละ 84.8 Instagtam คิดเป:นร�อยละ 37.0 อ่ืน ๆ 
คิดเป:นร�อยละ 26.1 และ Twitter คิดเป:นร�อยละ 10.9 ตามลําดับ พบวJาพฤติกรรมการใช�สื่อสังคมออนไลนB
ของผู�ตอบแบบสัมภาษณBสJวนใหญJ มีวัตถุประสงคBการใช� งานเพ่ือความสนุกเพลิดเพลิน คิดเป:นร�อยละ 93.5 
รองลงมาสJงไฟลBงานตJาง ๆ คิดเป:นร�อยละ 82.6 อัพเดทสถานะ คิดเป:นร�อยละ 69.6 เลJนเกมสB คิดเป:นร�อยละ 
58.7 สืบค�นข�อมูลและซ้ือ-ขายสินค�า คิดเป:นร�อยละ 26.1 เทJากัน และอ่ืน ๆ คิดเป:นร�อยละ 10.9 ตามลําดับ
จะเห็นได�วJาจากงานวิจัยข�างต�นพฤติกรรมการซ้ือสินค�าออนไลนBมีชJองทางมากมายในการโฆษณาเพ่ือลงขาย
สินค�าได� สJงผลให�การซ้ือขายสินค�าออนไลนBเริ่มเติบโตข้ึนตามสภาวะเศรษฐกิจในยุคดิจิทัล แตJเม่ือสังคมมีการ
พัฒนาไปตามกาลเวลา อาชญากรรมก็พัฒนาปรับตัวให�เข�ากับสถานการณBในปPจจุบันเชJนกัน โดยฉพาะอยJางยิ่ง
การกระทําความผิดท่ีเก่ียวกับการซ้ือขายสินค�าออนไลนBหรือการฉ�อโกงซ้ือขายออนไลนB ท่ีมีแนวโน�มผู�ตกเป:น
เหยื่อเพ่ิมข้ึน  

 สาเหตุและรูปแบบการตกเป:นเหยื่อในคดีฉ�อโกงซ้ือขายออนไลนB จากการศึกษาพบวJา 1) สินค�ามี
ราคาถูกกวJาปกติ 2) ให�ความไว�วางใจและเชื่อใจในร�านค�าออนไลนBโดยไมJมีการตรวจสอบ และ 3) รู�ไมJเทJาทัน
กลโกง ขาดการระมัดระวังไมJติดตามขJาวสารการจับกุม โดยรูปแบบของการฉ�อโกงซ้ือขายออนไลนBมักจะเป:น
ในลักษณะ นําภาพสินค�ามาลงขาย โดยสินค�านั้นไมJมีอยูJจริง ในราคาท่ีถูกกวJาปกติ เม่ือเหยื่อหลงเชื่อ ขาดการ
ระมัดระวัง และขาดการตรวจสอบ เหยื่อก็จะโอนเงินเพ่ือสั่งซ้ือสินค�า เม่ือถึงเวลาก็จะไมJสJงสินค�า และหลบหนี
ไมJสามารถติดตJอกับร�านค�าออนไลนBนั้นได�อีก ซ่ึงได�ผลประโยชนBมากและคุ�มคJา อีกท้ังผู�กระทําผิดคJอนข�าง
ม่ันใจวJาเจ�าหน�าท่ีจะติดตามจับกุมอยJางยากลําบาก เพราะไมJมีการเป|ดเผยตัวตนท่ีแท�จริง จึงทําให�ผู�เสียหาย
ตกเป:นเหยื่อได�งJาย ซ่ึงสามารถอธิบายได�ตามหลักอาชญาวิทยา ในเรื่องของทฤษฎีเหยื่อวิทยา (Victimology) 
โดยหลักแนวคิดเหยื่ออาชญากรรมเป:นศาสตรBท่ีวJาด�วยเหยื่อ ซ่ึงศึกษาเก่ียวกับเหยื่อหรือผู�เสียหาย บทบาทของ
ผู�เสียหาย ความสัมพันธBระหวJางเหยื่อกับอาชญากร สิ่งท่ีเป:นแรงจูงให�เกิดการกระทําความผิด (สุดสงวน สุธีสร, 
2546) ในกรณีดังกลJาวผู�ท่ีตกเป:นเหยื่อการฉ�อโกงซ้ือขายออนไลนB จัดอยูJในประเภทผู�เสียหายหรือเหยื่อ
โดยตรง (Direct Victims) คือบุคคลผู�ถูกลวงละเมิด และได�รับความเสียหายโดยตรงจากการกระทําผิด
กฎหมายนั้น ผู�ท่ีตกเป:นเหยื่อสJวนใหญJจะเป:นผู�ท่ีอยูJในกลุJมวัยศึกษา ซ่ึงคือ ผู�เยาวB (The Young) เป:นพวกท่ี
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อJอนแอขาดประสบการณBงJายแกJการถูกหลอกลวง เนื่องจากโอกาสท่ีจะแจ�งความดําเนินคดีภายหลังมีน�อย
เพราะไมJอยากให�ผู�ปกครองทราบ และกลุJมผู�ท่ีมีรายได�น�อย ท่ีเห็นแกJสินค�าท่ีมีคุณภาพดีแตJราคาถูก จึงไมJมีการ
ตรวจสอบร�านค�าออนไลนB ซ่ึงคือ พวกโลภ (The Acquisitive) เป:นผู�เสียหายชั้นหนึ่ง คือ มีความปรารถนาท่ี
จะกระทําผิดและเป:นผู�เสียหายเสียเอง อีกท้ังสองกลุJมนี้ ปรากฏวJามีสาเหตุของการรู�ไมJเทJาทันขJาวสารในการ
ปFองกันเพ่ือไมJให�ตกเป:นเหยื่อการฉ�อโกงซ้ือขายออนไลนB จึงทําให�ตกเป:นเหยื่อได�งJายมากยิ่งข้ึน 

2. แนวทางในการปMองกันการตกเป
นเหย่ือในคดีฉ�อโกงซ้ือขายออนไลน� 
 จากการศึกษาพบวJา การกําหนดแนวทางในการปFองกันการตกเป:นเหยื่อในคดีฉ�อโกงซ้ือขาย

ออนไลนBนั้น พบปPญหาและอุปสรรคในการปFองกันและแก�ไขปPญหาในคดีฉ�อโกงซ้ือขายออนไลนB ซ่ึงมีอยูJ          
3 ประเด็นหลัก ได�แกJ 1) กระบวนการดําเนินคดีและการสืบสวนและสอบสวนในคดีฉ�อโกงออนไลนB แม�วJาใน
ปPจจุบันจะได�มีการพัฒนาเปลี่ยนแปลงแก�ไขมากข้ึน แตJยังไมJปรากฏวJามีบทบัญญัติเฉพาะอันเก่ียวกับคดี
ออนไลนB มีเพียงแตJ กรณีการซ้ือสินค�าออนไลนBนั้นจะมีการดําเนินกฎหมาย เป:นความผิดฐานฉ�อโกงประชาชน 
ตามประมวลกฎหมายอาญามาตรา 343 “ถ�าการกระทําความผิดตามมาตรา 341 ได�กระทําด�วยการแสดง
ข�อความอันเป:นเท็จตJอประชาชน หรือด�วยการปกป|ดความจริงซ่ึงควรบอกให�แจ�งแกJประชาชน ผู�กระทําต�อง
ระวางโทษจําคุกไมJเกินห�าปn หรือปรับไมJเกินหนึ่งหม่ืนบาท หรือท้ังจําท้ังปรับ ..” และ พ.ร.บ. วJาด�วยการ
กระทําความผิดเก่ียวกับคอมพิวเตอรB พ.ศ. 2550 มาตรา 14 (1) “ผู�ใดกระทําความผิดท่ีระบุไว�ดังตJอไปนี้ ต�อง
ระวางโทษจําคุกไมJเกินห�าปn หรือปรับไมJเกินหนึ่งแสนบาท หรือท้ังจําท้ังปรับ (1) นําเข�าสูJระบบคอมพิวเตอรBซ่ึง
ข�อมูลคอมพิวเตอรBปลอมไมJวJาท้ังหมดหรือบางสJวน หรือข�อมูลคอมพิวเตอรBอันเป:นเท็จ โดยประการท่ีนJาจะเกิด
ความเสียหายแกJผู� อ่ืนหรือประชาชน…” โดยจะเห็นได�วJาปPจจุบันกฎหมายยังไมJมีการพัฒนาให�เข�ากับ
สถานการณBอาชญากรรมในปPจจุบันเทJาท่ีควร ยังคงปรากฎคดีฐานฉ�อโกงออนไลนBเพ่ิมข้ึน เนื่องด�วยมีอัตราโทษ
ทางกฎหมายท่ีไมJหนัก จึงทําให�ผู�กระทําความผิดเกิดความไมJเกรงกลัวกฎหมาย ด�วยการกระทําความผิดฉ�อโกง
ออนไลนBนั้นมีความคุ�มคJาและได�เงินมาก ด�านผู�เสียหายท่ีมีมูลคJาความเสียหายไมJมาก และไมJเข�ามาแจ�งความ 
ทําให�ผู�กระทําความผิดยอมเสี่ยงท่ีจะกระทําความผิดมากกวJา สอดคล�องกลับหลักทฤษฎีอาชญาวิทยาเรื่องการ
ลงโทษเพ่ือขJมขูJยับยั้ง (Deterrence) มีหลักดังนี้ 1) การลงโทษต�องทําด�วยความรวดเร็ว 2) ความแนJนอนใน
การลงโทษ และ 3) ความเครJงครัดหรือความรุนแรงในการลงโทษ โดยจะต�องออกบทบัญญัติการลงโทษให�มาก
ข้ึน ซ่ึงจะเป:นตัวอยJางในการยับยั้งปFองกันไมJให�ผู� อ่ืนคิดกระทําความผิดในลักษณะการฉ�อโกงซ้ือขายของ
ออนไลนBได�อีก (ณัฐฐBวัฒนB สุทธิโยธิน, 2554) ในสJวนของการตรวจสอบสืบจับกุมและการขาดแคลนบุคลากร 
ได�รับผลกระทบจากการเกิดคดีฉ�อโกงออนไลนBท่ีเพ่ิมข้ึนจากการท่ีประชาชนขาดความรู�ความเข�าใจ ประกอบ
กับยังสJงผลตJอเนื่องไปถึงด�านบุคลากรท่ีมีความรู�ความสามารถมีจํานวนไมJเพียงพอตJอคดีท่ีเพ่ิมมากข้ึน ซ่ึงมี
ความจําเป:นท่ีจะต�องเพ่ิมบุคลากร และพัฒนาทักษะบุคลากรให�มีความรู�ความเชี่ยวชาญ เพ่ือรองรับ
สถานการณBคดีออนไลนB ซ่ึงต�องใช�งบประมาณและระยะเวลาในตรวจสอบพยานหลักฐานท่ีเป:นไปด�วยความ
ยากลําบากและซับซ�อน และควรจัดต้ังศูนยBประสานงานให�ความรู�แกJประชาชน และให�ความชJวยเหลือแกJ
ผู�เสียหายในคดีออนไลนB รวมไปถึงการประสานบูรณาการรJวมกันระหวJางหนJวยงานท่ีเก่ียวข�องในการทํางาน
เพ่ือให�เกิดประสิทธิภาพ 

 2) ประชาชนขาดความรู�ความเข�าใจ ในการดําเนินการทางกฎหมาย เชJน ผู�ท่ีตกเป:นเหยื่อท่ีมีมูลคJา
ความเสียหายไมJมากไมJมาแจ�งความดําเนินคดี ทําให�เจ�าหน�าท่ีตํารวจไมJสามารถทราบข�อมูลและสถิติได�อยJาง
ชัดเจน ขาดความไมJระมัดระวัง ซ่ึงสอดคล�องกับงานวิจัย ศิริรัตนB ศรีสวJาง (2558) ปPจจัยท่ีสJงผลตJอพฤติกรรม
การปFองกันภัยจากอาชญากรรมคอมพิวเตอรBของผู�ใช�คอมพิวเตอรB พบวJา การได�รับความรู�ด�านความปลอดภัย 
ไมJวJาจะเป:นการฝ�กอบรม การสื่อสารผJานสื่อตJาง ๆ เชJน หนังสือพิมพB อินเทอรBเน็ต โทรทัศนB เป:นต�น จะทําให�
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เกิดความเชื่อม่ันในตนเองและมาตรการหรือวิธีการท่ีจะนํามาใช�ในการปFองกันภัยจากอาชญากรรม
คอมพิวเตอรBมากข้ึนตามไปด�วย จากผลการศึกษาเห็นวJายังคงมีประชาชนท่ียังขาดความรู�ความเข�าใจในการ
ปFองกันตนเองไมJให�ตกเป:นเหยื่อฉ�อโกงออนไลนB แตJหากได�รับการอบรมให�ความรู� หรือได�รับการประชาสัมพันธB
อยJางท่ัวถึงแล�วประชาชนก็จะเกิดความตระหนักรู�ถึงความเสียหายท่ีจะเกิดข้ึน  

 3) การกําหนดนโยบายและกฎหมายในการปFองกันการกระทําความผิดในคดีออนไลนB จาก
การศึกษาพบวJา ยังไมJมีการกําหนดนโยบายในเรื่องคดีออนไลนBท่ีชัดเจน โดยเฉพาะนโยบายในการปราบปราม
ในเชิงรุก อันสJงผลให�กฎหมายท่ีใช�อยูJในปPจจุบันยังขาดการบังคบใช�กฎหมายอยJางเด็ดขาด ไมJเห็นเป:นรูปธรรม 
ซ่ึงสอดคล�องกับทฤษฎีอาชญาวิทยาในเรื่องการบังคับใช�กฎหมาย (Law Enforcement Theory) การบังคับใช�
กฎหมายในอันท่ีจะควบคุมการกระทําความผิดท่ีเกิดข้ึนในสังคมนําตัวผู�กระทําความผิดมาลงโทษ และปFองกัน
ภยันตรายท่ีเกิดข้ึนแกJสมาชิกในสังคม (สุพิศาล ภักดีนฤนาถ และคณะ, 2556) เม่ือชJองวJางทางกฎหมายมีมาก 
ทําให�ผู�กระทําความผิดไมJถูกดําเนินคดี การบังคับใช�กฎหมายอJอนแอไร�ประสิทธิภาพ โทษของกฎหมายไมJมี
ความรุนแรง ทําให�ผู�กระทําความผิดเห็นวJาผลประโยชนBท่ีได�รับมีมากกวJาผลเสีย จึงไมJเกิดความเกรงกลัว
กฎหมาย ดังนั้นเห็นวJาการกําหนดนโยบายมีความสําคัญเป:นอยJางยิ่ง ท่ีมีความเชื่อมโยงกับตัวบทกฎหมายท่ีจะ
นําออกไปใช�บังคับ หากยังไมJมีการบังคับใช�กฎหมายในรูปแบบใหมJ อยJางเชJนในคดีฉ�อโกงออนไลนBให�มีบท
เฉพาะแล�ว ประสิทธิภาพในการปFองกันการตกเป:นเหยื่อคดีฉ�อโกงซ้ือขายออนไลนB รวมไปถึงบทบัญญัติในการ
ลงโทษผู�กระทําความผิดจะไมJเห็นเป:นรูปธรรม ไมJเกิดประสิทธิผล และอาจสJงผลให�แนวโน�มการเกิด
อาชญากรรมในรูปแบบการฉ�อโกงซ้ือขายออนไลนBไมJลดลง  

 
ข�อเสนอแนะ 

1. ด�านการบังคับใช�กฎหมายและนโยบาย 
 1) เสนอภาครัฐให�มีพัฒนาตัวบทกฎหมายให�มีความทันสมัยและมีความเฉพาะท่ีเก่ียวกับคดี

ออนไลนB รวมไปถึงการบังคับใช�กฎหมายอยJางเข�มงวด และเพ่ิมโทษให�มีความเด็ดขาดมากยิ่งข้ึน จะทําให�เกิด
ประสิทธิภาพท่ีดียิ่งข้ึนในการปFองกันและปราบปราม 

 2) เสนอให�หนJวยงานท่ีเก่ียวข�องประชาสัมพันธBให�ประชาชนรับทราบถึงกลโกงในคดีออนไลนBให�
มากยิ่งข้ึนโดยลงทางสื่อออนไลนBทุกทาง พร�อมตัวอยJางคดีให�เป:นอุทาหรณB 

 3) เสนอให�สํานักงานตํารวจแหJงชาติ มีการอบรมจัดอบรมเจ�าหน�าท่ีตํารวจเพ่ือรับเรื่องคดีออนไลนB
โดยเฉพาะตามสถานีตํารวจท่ัวประเทศ เพ่ือเป:นการสร�างองคBความรู�และทักษะใหมJให�เทJาทันรูปแบบ
อาชญากรรมท่ีเปลี่ยนไปตามสถานการณBในปPจจุบัน  

 4) เสนอภาครัฐให�ต้ังศูนยBการให�ความรู�ความเข�าใจ ให�ความชJวยเหลือเม่ือตกเป:นเหยื่อ และจัดต้ัง
บุคคลประสานงานกับหนJวยงานท่ีเก่ียวข�องเพ่ือให�เกิดการทํางานแบบบูรณาการ 

 5) เสนอผู�ให�บริการ เว็บไซตB แพลตฟอรBม หรือสื่อโซเชียลตJาง ๆท่ีมีสJวนรJวมในการซ้ือขาย จะต�อง
มีการเก็บ log ข�อมูล และสJงมอบข�อมูลดังกลJาวให�เจ�าหน�าท่ีฝ�ายกฎหมายด�วยความรวดเร็ว เพ่ือนําไปสูJการ
ติดตามผู�กระทําความผิดมาดําเนินคดี   

 6) เสนอให�หนJวยงานท่ีเก่ียวข�องในภาครัฐจัดทําบัญชีข�อมูลผู�ต�องสงสัยหรือผู�ท่ีเคยกระทําความผิด
เก่ียวกับการฉ�อโกงซ้ือขายออนไลนB ให�ประชาชนสามารถตรวจสอบได� 

2. ด�านการแก�ไขและปFองกันการตกเป:นเหยื่อในคดีฉ�อโกงออนไลนB 
 1) ควรเลือกซ้ือของกับร�านค�าออนไลนBท่ีมีความนJาเชื่อถือ มีคนรู�จักดี สามารถตรวจสอบชื่อร�าน 

ชื่อบุคคล และประวัติการขาย ของร�านนั้นได�  
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 2) ไมJควรรีบโอนเงินทันที ควรตรวจสอบบัญชีท้ังชื่อบัญชีและเลขบัญชีของผู�ขาย วJามีประวัติการ
หลอกลวงจากขJาว หรือความคิดเห็นจากผู�ท่ีเคยตกเป:นผู�เสียหายจากทางสื่อออนไลนBหรือไมJ 

 3) ไมJควรเห็นแกJสินค�าร�านถูกเกินจริง ควรเปรียบเทียบราคากับหลายๆร�านค�า เพ่ือประกอบการ
ตัดสินใจ  

 4) หากตกเป:นผู�เสียหายในฐานความผิดฉ�อโกง ให�ดําเนินการรวบรวมพยานหลักฐานท่ีเก่ียวข�อง 
อาทิ เชJน บทสนทนาท่ีการติดตJอ หลักฐานการโอนเงิน ไปแจ�งความร�องทุกขBมอบคดียังพนักงานสอบสวนตาม
ท�องท่ีท่ีเกิดเหตุตามประมวลกฎหมายวิธีพิจารณาความอาญา เพ่ือดําเนินคดีกับบุคคลท่ีกระทําความผิดจนถึง
ท่ีสุดตJอไป 

 5) ติดตามข�อมูลขJาวสารท่ีเก่ียวกับการฉ�อโกงออนไลนB หรือศึกษาหาข�อมูลเพ่ิมเติมเพ่ือไมJให�ตก
เป:นเหยื่อ 

 6) นําเอาเทคโนโลยี สมัยใหมJเข�ามาใช�ในการประชาสัมพันธB เชJน การสร�างไลนBบอทตรวจสอบ
ข�อมูลของเลขบัญชี ท่ีใช�ในกลโกง โดยมีการรับข�อมูลจากเจ�าหน�าท่ีตํารวจ และเจ�าหน�าท่ีธนาคาร 

 7) ในคดีการฉ�อโกงออนไลนB แม�วJามูลคJาความเสียหายน�อย ก็ควรจะต�องแจ�งความไว�เพ่ือให�
เจ�าหน�าท่ีตํารวจเก็บเป:นข�อมูล 
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