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อาชญากรรมคอมพิวเตอร� : ศึกษากรณีป�จจัยท่ีมีผลต�อการเกิดอาชญากรรมบนระบบ electronic banking Cyber crime : Case Study of Factors Affecting Electronic Banking  วุฒิชัย สุชรจิต1, ผศ.ดร.ศิริลักษณ� เกตุฉาย2, ผศ. (พิเศษ) พล.ต.ท. ดร.ณรงค� กุลนิเทศ3 1 นักศึกษาระดับปริญญาโท สาขานิติวิทยาศาสตร� มหาวิทยาลัยราชภัฏสวนสุนันทา Email: wuttichai.su@gmail.com 2 อาจารย�ท่ีปรึกษางานวิจัย หลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชานิติวิทยาศาสตร� บัณฑิตวิทยาลัย  มหาวิทยาลัยราชภัฏสวนสุนันทา Email: sirilak.ke@ssru.ac.th 3 ประธานหลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชานิติวิทยาศาสตร� บัณฑิตวิทยาลัย มหาวิทยาลัยราชภัฏสวนสุนันทา Email: narong.kulnides@gmail.com  บทคัดย�อ  ปKจจุบันการใชMอินเทอร�เน็ตแพรPหลายมากข้ึน เนื่องจากการพัฒนาเทคโนโลยีและอุปกรณ�ทางดMานการสื่อสาร ทําใหMอุปกรณ�ประเภท คอมพิวเตอร� สมาร�โฟน หรืออุปกรณ�อิเล็กทรอนิกส�มีราคาท่ีต่ําลง ประสิทธิภาพในการทํางานสูงข้ึน ซ่ึงสPงผลใหMระบบการเงินอลัสถาบันการเงินของประเทศไทยตMองมีการปรับเปลี่ยนรูปแบบการใหMบริการท่ีนําเทคโนโลยีมาชPวยอํานวยความสะดวก นอกเหนือจากการใหMบริการตามสาขาของธนาคารเหมือนในอดีต จึงทําใหMเกิดการพัฒนาระบบ Electronic Banking เพ่ือชPวยอํานวยความสะดวกแกPลูกคMาของแตPละธนาคาร ในการทําธุรกรรมไดMจากคอมพิวเตอร� สมาร�ทโฟน แท็บเล็ต หรืออุปกรณ�อ่ืนท่ีรองรับ ซ่ึงลูกคMาของธนาคารสามารถทําธุรกรรมไดMดMวยตัวเองจากทุกท่ีท่ีตMองการ   การเกิดข้ึนของระบบใหมPยPอมเปYนผลดีตPอสังคมหรือคนสPวนมาก แตPมีคนบางกลุPมท่ีมุPงหาผลประโยชน�จากชPองโหวPในระบบ Electronic Banking เพ่ือทําใหMเกิดความเสียหายตPอลูกคMาหรือผูMใชMบริการของธนาคาร ซ่ึงการกระทําดังกลPาวถือวPาเปYน “อาชญากรรมคอมพิวเตอร�” ท่ีผูMกระทําผิดใชMความรูMเก่ียวกับเทคโนโลยีมากPอใหMเกิดภัยคุกคามตPอการระบบ Electronic Banking ดMวยวิธีตPางๆ แตPยังมีปKจจัยอ่ืนๆ ท่ีอาจเขMามาทําใหMเกิดอาชญากรรมคอมพิวเตอร�กับการใชMงานระบบ Electronic Banking นอกเหนือจากการกระทําของผูMกระทําผิด  คําสําคัญ: อาชญากรรมคอมพิวเตอร�, ธนาคารอิเล็กทรอนิกส�, อินเทอร�เน็ต  Abstract  Nowadays, Internet is use widely area in Thailand. Because the development of communication technology e.g. personal computer, smartphone or electronic device is low price and higher performance. So that the financial institutions in Thailand just to be transform into a new service. They can use technology to make a convenience for customer in difference service. Then they are develop “Electronic Banking System” for our customer to make transaction from anywhere, anytime by electronic device such as Personal Computer, Smartphone, Tablet. 
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 The new system is beneficial to social of Thailand. But there are some people who looking to exploit the weakness of “Electronic Banking System”. The action is called “Cybercriminal” use the knowledge of technology to post a threat to electronic banking system. However, in social there are other factors to affecting “Electronic Banking System”.  Keyword: Cyber Crime, Electronic Banking, Internet  บทนํา  ปKจจุบันเทคโนโลยีไดMเขMามามีบทบาทในการดําเนินชีวิตของคนในสังคมมากข้ึนอยPางตPอเนื่อง โดยเฉพาะกลุPมคนในสังคมเมือง อยPางเชPน จังหวัดกรุงเทพมหานคร ซ่ึงมีผูMคนเขMามาอยูPศัยและทํางานกันเปYนจํานวนมาก ทําใหMแหลPงเงินทุนและเทคโนโลยีจากตPางชาติเขMามาเปYนจํานวนมาก จากการคาดการณ�ของสถาบันวิจัยประชากรศาสตร� มหาวิทยาลัยมหิดล คาดวPา ในปk พ.ศ. 2561 จังหวัดกรุงเทพมหานครจะประชากรอาศัยรวมกันประมาณ 8.2 ลMานคน ซ่ึงรวมท้ังคนไทยและคนตPางชาติท่ีเขMามาอาศัยหหรือทํางานในกรุงเทพมหานครดMวย ดังนั้นคนในสังคมเมืองจึงรับเอาวัฒนธรรมและเทคโนโลยีรูปแบบใหมPๆ ตลอดเวลา เพ่ือใชMท้ังดMานการทํางานหรือการใชMชีวิตในรูปแบบตPางๆ รวมท้ังเทคโนโลยีการติดตPอสื่อสารท่ีพัฒนาไปอยPางตPอเนื่อง ทําใหM เ กิดโครงขPายการติดตPอสื่อสารมากมายหลายรูปแบบ อาทิ การติดตPอสื่อสารผPานโทรศัพท�เคลื่อนท่ี การใชMสัญญาณอินเทอร�เน็ตในการรับสPงขMอมูล  ในการรับสPงขMอมูลท้ังภาพ เสียง หรือขMอมูล นอกจากคอมพิวเตอร�ท่ีใชMกันอยPางแพรPหลาย ปKจจุบันไดMมีการพัฒนาอุปกรณ�รับขMอมูลเหลPานี้ข้ึนมาใหMมีประสิทธิภาพมากข้ึน ขนาดและราคาลดลง เพ่ือใหMตอนสนองตPอความตMองการของผูMใชMงานไดMมากข้ึน จนกลายเปYน “สมาร�ทโฟน” ท่ีสามารถใชMติดตPอสื่อสารดMวยเสียง หรือจะใชMรับสPงขMอมูลผPานอินเทอร�เน็ต ขMอมูลจากสํานักงานสถิติแหPงชาติ แสดงปริมาณรMอยละการใชMโทรศัพท�มือถือในปkพ.ศ. 2558 รMอยละ 79.3  ปk พ.ศ. 2559 รMอยละ 81.4 และในปk พ.ศ. 2560 เปYนรMอยละ 88.2 ของจํานวนประชากรท้ังประเทศ ซ่ึงแสดงใหMเห็นวPาในประเทศไทยมีการใชMโทรศัพท�มือถือเพ่ิมมากข้ึนทุกปk อีกท้ังการพัฒนาโครงขPายอินเทอร�เน็ตผPานสัญญาณโทรศัพท�มือถือก็ครอบคลุมมากข้ึน ดังจะเห็นไดMจากปริมาณการใชMดาตMาผPานโทรศัพท�เคลื่อนท่ีจาก 3 โอเปอร�เรเตอร� (AIS, Dtac, Truemove-H) ปk พ.ศ. 2560 รวมกันประมาณ 3 ลMานเทราไบต� ซ่ึงเพ่ิมข้ึนจากปริมาณการใชMดาตMาของปk พ.ศ. 2557 6 เทPาตัว (หนังสือพิมพ�ฐานเศรษฐกิจ, 2560)  จากความนิยมใชMสมาร�ทโฟนท่ีมากข้ึน รวมท้ังประสทิธิภาพของสาร�ทโฟนท่ีสูงข้ึนจากในอดีต จึงทําใหMสมาร�ทโฟนมีฟKงก�ชั่นการทํางานคลMายกับเครื่องคอมพิวเตอร�เครื่องเล็กๆ เครื่องหนึ่ง จึงสามารถพัฒนาแอปพลิเคชันเพ่ือรองรับการทํางานตPางๆ ไดMมากข้ึน เพ่ือชPวยอํานวยความสะดวกในการใชMงาน ซ่ึงก็รวมท้ังกลุPมธนาคารพาณิชย�และหนPวยงานภาครัฐท่ีเก่ียวขMองทางดMานการเงิน อาทิเชPน ธนาคารแหPงประเทศไทย พัฒนาแอปพลิเคชันเพ่ือรองรับการทําธุรกรรมทางดMานการเงินของแตPละธนาคารบนสมาร�ทโฟน เพ่ือเปYนการอํานวยความสะดวก รวดเร็วและปลอดภัย ใหMกับลูกคMาของธนาคาร แตPในอีกมุมมองการเกิดแอปพลิเคชันดMานการเงิน อาจเปYนการเพ่ิมชPองทางในการเกิดอาชญากรรมคอมพิวเตอร� จึงจําเปYนตMองศึกษาสาเหตุการกPอเหตุและปKจจัยท่ีสPงผลใหMเกิดอาชญากรรมคอมพิวเตอร�ท่ีเก่ียวขMองกับแอปพลิเคชันทางดMานการเงิน เพ่ือทราบวิธีการกPอเหตุและหาแนวทางปuองกันอาชญากรรมคอมพิวเตอร�ท่ีจะเกิดข้ึน   
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Electronic Banking (e-Banking)  Electronic Banking (e-Banking) คือ การใหMขMอมูลหรือการทําธุรกรรมตPางๆ ของธนาคารท่ีจัดเตรียมไวMใหMกับลูกคMา เชPน การโอนเงิน การสอบถามยอดบัญชี การชําระคPาสินคMาหรือบริการ เปYนตMน ผPานเครือขPายอินเทอร�เน็ตหรือเชื่อมตPอผPานเครือขPายของโทรศัพท�เคลื่อนท่ีท่ีใชMสัญาณ เชPน 3G, 4G  เพ่ือใหMลูกคMาสามารถทําธุรกรรมไดMดMวยตนเอง ทําจากท่ีใด เวลาใดก็ไดMตามท่ีลูกคMาตMองการ ตามสิทธิ์ท่ีไดMกําหนดไวMกับเจMาของบัญชี ซ่ึงอาจมีการเรียกดMวยชื่ออ่ืนๆ เชPน Internet Banking (ธนาคารอินเทอร�เน็ต), Online Banking (ธนาคารออนไลน�), Cyber Banking (ธนาคารไซเบอร�) เปYนตMน ซ่ึงโดยรวมแลMวมีความหมายเชPนเดียวกับคําวPา Electronic Banking โดยอาจแบPงการเขMาใชMงานไดMดังนี้ 1. คอมพิวเตอร�สPวนบุคคล (Personal Computer) โดยใชMการเขMาถึงผPาน Web browser ในการเขMาถึงขMอมูลบัญชีท่ีกําหนดไวMสําหรับแตPละลูกคMา 2. เครื่องเบิกเงินสดอัตโนมัติ (automated  teller  machine, ATM)  จัดเปYนอุปกรณ�คอมพิวเตอร�รูปแบบหนึ่งท่ีใชMในการสอบถามขMอมูลและยังทําธุรกรรมบางอยPางผPานตัวเครื่องไดM เชPน การถอนเงินสด 3. สมาร�ต ดีไว (Smart Device) อุปกรณ�อิเล็กทรอนิกส�ท่ีสามารถเชื่อมตPอเครือขPายอินเทอร�เน็ตเพ่ือแลกเปลี่ยนขMอมูลผPานแอปพลิเคชัน ซ่ึงอาจแบPงแยกหรือเรียกดMวยชื่ออ่ืนๆ เชPน สมาร�ตโฟน, แท็บเล็ต เปYนตMน   Mobile Banking เปYนการประยุกต�การใหMบริการของ Electronic Banking มาพัฒนาใหMสามารถใชMบนสมาร�ทโฟนหรืออุปกรณ�แท็บเล็ตไดMสะดวกมากข้ึน ผPานแอปพลิเคชันท่ีพัฒนาข้ึนมาโดยเฉพาะเพ่ือรองรับการทําธุรกรรมของลูกคMาแตPละรายท่ีสมัครใชMบริการ โดยลูกคMาสามารถทําธุรกรรมไดMเองผPานแอปพลิเคชัน เชPน การถอนเงิน การโอนเงิน การชําระคPาสินคMาหรือบริการ การตรวจสอบยอดเงินคงเหลือ เปYนตMน จากการรวบรวมขMอมูลของ ธนาคารแหPงประเทศไทย เก่ียวกับปริมาณการทําธุรกรรมผPาน Internet Banking และ Mobile Banking พบวPา เดือนธันวาคม พ.ศ. 2560 มีผูMทําธุรกรรมผPานท้ัง 2 รูปแบบ ประมาณ 170 ลMานรายการ เพ่ิมข้ึนรMอยละ 77 จากเดือนธันวาคม พ.ศ. 2559  แสดงใหMเห็นวPาการทําธุรกรรมผPาน Electronic Banking ไดMรับความนิยมเพ่ิมข้ึน  อาชญากรรมคอมพิวเตอร�  เม่ือสังคมมีการเปลี่ยนแปลงอีกสิ่งหนึ่งมีการเปลี่ยนแปลงดMวยก็คือ การกPออาชญากรรม ซ่ึงการกPออาชญากรรมในรูปแบบเดิมจะใชMการเขMาถึงหรือบุรุกทางกายภาพ เชPน การปลMนชิงทรัพย� การทํารMายรPางกาย เปYนตMน แตPเม่ือเทคโนโลยีเปลี่ยนแปลงไป ผูMไมPประสงค�ดีก็พัฒนาหรือศึกษารูปแบบเพ่ือใชMในการกPออาชญากรรมโดยใชMคอมพิวเตอร�เปYนเครื่องมือเพ่ิมมากข้ึน ดังนั้น อาชญากรรมคอมพิวเตอร� จึงมีความหมายโดยสรุป คือการกระทําความผิดตPอกฎหมายของประเทศใดประเทศหนึ่ง เพ่ือแสวงหาผลประโยชน�จากผูMอ่ืน หรือทําใหMผูMอ่ืนเสื่อมเสียงชื่อเสียง และรวมท้ังทําใหMผูMอ่ืนไดMรับอันตรายตPอรPางกายและจิตใจ โดยอาศัยเครือขPายอินเทอร�เน็ตหรือเทคโนโลยีการสื่อสารสมัยใหมP ผPานคอมพิวเตอร�หรือสมาร�ทดีไว อาชญากรรมคอมพิวเตอร�มีคําท่ีใชMเรียกการกระทําฝ}าฝ~นกฎหมายอาญาในลักษณะดังกลPาว เชPน Computer Crime, Cyber Crime, Online Crime เปYนตMน คําศัพท�เหลPานี้ลMวนมีความหมายเหมือนกัน ในภาษาไทยมีการเรียกลักษณะการกระทําดังกลPาววPา “อาชญากรรมคอมพิวเตอร�” ซ่ึงกPอใหMเกิดความเสียหายท้ังทางดMานเศรษฐกิจและสังคม อาจแบPงประเภทอาชญากรรมคอมพิวเตอร�ไดM ดังนี้ 
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1. การขโมยขMอมูลสารสนเทศ (Information Theft) เปYนการขโมยขMอมูลสPวนบุคคล เชPน ขMอมูลบัตรเครดิต ขMอมูลบัตรประชาชน ฯ หรือขMอมูลขององค�กร เชPน ขMอมูลการขายสินคMา ขMอมูลลูกคMาของบริษัท ฯ  เพ่ือนําไปทําความเสียหายแกPบุคคลหรือองค�กรตPางๆ หรือเพ่ือนําขMอมูลไปทําใหMเกิดความไดMเปรียบทางดMานการแขPงขันในธุรกิจ ซ่ึงอาจเปYนการขโมยขMอมูลจากเครื่องคอมพิวเตอร� หรือในเครือขPายอินเตอร�ระหวPางการสPงขMอมูลไปยังปลายทาง 2. การเจาะระบบ (Hacking)  การเขMาไปในระบบหรือเครือขPายท่ีตนเองไมPมีสิทธิ์หรือไมPไดMรับอนุญาติใหMเขMาใชMงาน เพ่ือเขMาไปคัดลอกขMอมูล ทําลายขMอมูลหรือระบบเพ่ือใหMเกิดความเสียหายตPอบุคคลหรือองค�กร ผูMเจาะระบบอาจดักจับขMอมูลการเขMาใชMระบบไดMจากการสPงจดหมายอิเล็กทรอนิกส� การเขMาถึงแฟuมหรือไฟล�ขMอมูลในระบบ 3. การใชMโปรแกรมทําความเสียหายตPอระบบ (Computer Virus) ซ่ึงโปรแกรมจําพวกนี้มีหลายประเภท ซ่ึงแตPละประเภทจะมีลักษณะการทํางานและวัตถุประสงค�ท่ีแตกตPางกันไป เชPน  a. ไวรัสคอมพิวเตอร� โปรแกรมท่ีเขียนข้ึนเพ่ือตามจุดมุPงหมายท่ีตMองการ โดยสPวนมากจะเปYนลักษณะโปรแกรมท่ีกPอกวนการทํางานของเครื่องคอมพิวเตอร�หรือผูMใชMงาน b. คอมพิวเตอร�เวิร�ม  โปรแกรมลักณะคลMายไวรัส แตPใชMการแพรPกระจายผPานเครือขPาย โดยเวิร�มจะคัดลอกตัวเองไปยังคอมพิวเตอร�ท่ีไมPมีการปuองกัน แลMวเขMาไปทําความเสียหายกับระบบหรือขMอมูลท่ีมีอยูPในเครื่องคอมพิวเตอร�นั้นๆ c. มMาโทรจัน  โปรแกรมคอมพิวเตอร� ท่ีพัฒนาเพ่ือลักลอบการเก็บขMอมูลของเครื่องคอมพิวเตอร�นั้นๆ เชPน ชื่อและรหัสผูMใชMงาน ขMอมูลบัตรเครดิต หมายเลขบัญชีธนาคาร เปYนตMน 4. การหลอกลวงทางอินเทอร�เน็ต (Phishing)  เปYนการหลอกลวงเพ่ือใหMไดMมาซ้ือขMอมูลของผูM ท่ีหลงเชื่อ โดยอาจสPงจดหมายอิเล็กทรอนิกส� ดMวยขMอความท่ีนPาเชื่อถือเพ่ือหลอกใหMผูMใชMงานสPงขMอมูลใหM หรืออาจเปYนการสรMางเว็ปไซต�ปลอมข้ึนมาโดยใหMผูMใชMกรอกขMอมูลและดักจับไวMสําหับใชMในการเขMาถึงขMอมูลท่ีไมPไดMรับอนุญาติ 5. การใชMจดหมายอิเล็กทรนิกส�ขยะ (Spam e-mail) ซ่ึงเปYนการสPงจดหมายอิเล็กทรอนิกส�เพ่ือใชMประชาสัมพันธ�หรือโฆษณาชวนเชื่อ หรือเปYนบริการสPงจดหมายอิเล็กทรอนิกส�ท่ีผูMใชMไมPไดMรMองขอหรือตMองการ  ภัยคุกคามท่ีเกิดข้ึนกับ Electronic Banking  สิ่งท่ีจําเปYนอยPางยิ่งสําหรับ Electronic Banking ในการสรMางความเชื่อม่ันในกับการทําธุรกรรมผPานอินเทอร�เน็ตหรือแอปพลิเคชัน นั่นก็คือ ความปลอดภัยของขMอมูล ซ่ึงถือไดMวPาเปYนหัวใจสําคัญของการพัฒนาระบบและการใชMงานตPอไปในระยะยาว ถMาหากไมPมีการปuองกันอาจกPอใหMเกิดความเสียหายท้ังทางดMานทรัพย�สิน ชื่อเสียงของธนาคาร และแรงจูงใจในการใชMบริการ Electronic Banking ประเภทของภัยคุกคามท่ีอาจกPอใหMเกิดความเสียหายแกP Electronic Banking มีดังนี้ 1. วิศวกรรมสังคม (Social Engineering) เปYนการศิลปะการหลอกลวงโดยกระทําการเพ่ือใหMไดMมาซ่ึงขMอมูลท่ีผูMหลอกลวงตMองการ โดยอาศัยจุดอPอนจากความไมPรูM ความประมาทเลินเลPอ หรือการใหMขMอมูล(เท็จ)เพ่ือใหMผูMถูกหลอกหลงเชื่อ 2. การสแกนชPองทางการเชื่อมตPอ (Port Scanning) เปYนการใชMซอฟแวร�สแกนหา port เชื่อมตPอสําหรับอุปกรณ�ท่ีอยูPในเครือขPาย เพ่ือรวบรวมขMอมูลจากการใชMงานของเครื่องเปuาหมาย 3. Packet Sniffers เปYนการดักจับขMอมูลระหวPางทางท่ีเกิดจากเครื่องลูกขPาย เชPน เครื่องคอมพิวเตอร� สมาร�ทโฟน แลMวสPงขMอมูลออกไปยังเครือขPายอินเทอร�เน็ต โดยมีปลายทางคือเครื่องแมPขPาย 
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4. การเจาะรหัสผPาน (Password Cracking) เปYนเทคนิคถอดรหัสรูปแบบหนึ่งท่ีพยายามสุPมรหัสผPานเพ่ือเขMาใชMงานระบบนั้นๆ  5. โปรแกรมโทรจัน (Trojan Programs) โปรแกรมท่ีเขMามายังเครื่องคอมพิวเตอร�หรือสมาร�ทโฟนผPานทางเครือขPายอินเทอร�เน็ต แลMวฝK�งตัวอยูPในเครื่องโดยผูMใชMไมPรูMตัวและทํางานอยูPเบ่ืองหลัง เม่ือนําชPองโหวPของเทคโนโลยี ความไมPระมัดระวังหรือความรูMเทPาไมPถึงการณ�มาเปYนเครื่องมือในการกPออาชญากรรม ซ่ึงปKจจุบันอาชญากรรมคอมพิวเตอร�ในประเทศไทยเกิดข้ึนหลากหลายรูปแบบ ท้ังท่ีกระทําดMวยบุคคลเพียงคนเดียวหรือรPวมกันทําเปYนกระบวนการก็ไดM อาชญากรรมคอมพิวเตอร�ท่ีจัดเปYนภัยคุกคามตPอการใชMงาน Electronic Banking สามารถสรุปประเภทของพฤติกรรมของการกPออาชญากรรมท่ีเก่ียวขMองกับระบบ Electronic Banking ไดM ดังนี้ 1. การขโมยขMอมูลทางอินเทอร�เน็ต ไมPวPาจะเปYนการดักจับขMอมูลบนเครือขPายอินเทอร�เน็ตดMวยวิธีการใชM Spam โปรแกรมโทรจัน การหลอกลวง (Phishing) ฯ เพ่ือใหMไดMมาซ่ึงขMอมูลของบุคคลอ่ืนท่ีตกเปYนเหยื่อ เชPน ขMอมูลบัตรเครดิต ขMอมูลบัญชีธาคาร แลMวนําขMอมูลเหลPานั้นไปกระทําการท่ีเปYนการละเมิดสิทธิ์ของเจMาของขMอมูล 2. การปลอมแปลงรูปแบบ หรือเลียนแบบซอฟแวร� โดยปลอมแปลงรูปแบบเว็ปไซต�หรือแอพพิเคชัน ใหMเหมือนกันของทางธนาคาร เพ่ือใหMเหยื่อหลงเชื่อและมอบขMอมูลบางสPวน เชPน ชื่อและรหัสสําหรับเขMาสูPระบบของทางธนาคาร  3. การลPอลวงใหMหลงเชื่อดMวยวาทะศิลป� เปYนการใหMขMอมูลหรือขMอกลPาวอMางเพ่ือจูงใจใหMคนคลMอยตามเพ่ือซ้ือสินคMาหรือบริการท่ีไมPมีอยูPจริง หรือไมPตรงตามคําโฆษณากลPาวอMางไวM โดยใชMสื่อสังคม (Social Media) ผPานเครือขPายอินเทอร�เน็ตในการติดตPอหรือโฆษณาเชิญชวน ซ่ึงปKจจุบันมีผูMคนเขMาใชMสื่อสังคมเปYนจํานวนและกวMางขวาง 4. การแอบอMางเปYนบุคคลเปuาหมายเพ่ือทําธุรกรรม เปYนการใชMเอกสารหรือขMอมูลปลอมในการติดตPอกับทางธนาคารหรือผูMใหMบริการโทรศัพท�เคลื่อนท่ี โดยแอบอMางเปYนบุคคลดังกลPาวเพ่ือใหMไดMมาซ้ือขMอมูลในการทําธุรกรรมผPานระบบ Internet Banking หรือ Mobile Banking 5. การฉMอโกงเงิน มีลักษณะคลMายการใหMโอนเงินคPาสินคMาหรือบริการไปแลMว แตPหลังจากนั้นผูMโอนหรือผูMสั่งซ้ือกลับไมPไดMสินคMาตามท่ีตกลงกันไวM พบมากในกรณีการซ้ือขายออนไลน�ท่ีเปYนการซ้ือขายแบบ C2C (Customer to Customer) ซ่ึงทําใหMการตรวจสอบความถูกตMองของขMอมูลสินคMาและผูMขายทําไดMยากหรือไมPสามารถตรวจสอบไดMเลย จากรูปแบบพฤติกรรมท่ีเปYนภัยคุกคามตPอการใชMงาน Electronic Banking ท่ีพบในประเทศไทย ขMอมูลจากสําหนักยุทธศาสตร� สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส� (องค�การมหาชน) พบวPาในปk พ.ศ. 2559 มีการเขMาแจMงความ 1,020 กรณี คิดเปYนสัดสPวนท่ีเพ่ิมข้ึนรMอยละ 26.86 จากชPวงกPอนปk พ.ศ. 2556  แสดงใหMเห็นวPาการเกิดภัยคุกคามตPอระบบ Electronic Banking มีการเพ่ิมข้ึนอยPางตPอเนื่อง และพัฒนารูปแบบการเกิดหรือการกระทําท่ีกPอใหMเกิดภัยคุกคามใหMมีความซับซMอนมากข้ึนตามเทคโนโลยีท่ีเปลี่ยนแปลงไป  ป�จจัยท่ีมีผลต�อการเกิดอาชญากรรม  จากปKญหาอาชญากรรมคอมพิวเตอร�ท่ีเก่ียวขMองกับระบบ electronic Banking ท่ีเกิดข้ึนในปKจจุบัน มีวิธีการกPออาชญากรรมท่ีหลากหลายมากข้ึน ท้ังในดMานท่ีเก่ียวกับเทคโนโลยีท่ีอาจมีชPองวPางหรือวิธีการตPางๆ ท่ียังไมPมีระบบรักษาความปลอดภัยท่ีปuองกันปKญหาดังกลPาวไดM  เชPน ผูMใชMบริการ Electronic Banking ไดMรับ email หรือ SMS ในการแจMงใหMลงทะเบียนเพ่ือยืนยันขMอมูล ซ่ึงแทMท่ีจริงแลMวเปYน email หรือ SMS ปลอมจาก
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คนรMายท่ีตMองการขMอมูลของผูMใชMบริการ จึงทําใหMผูMใชMงาน electronic Banking หลงเชื่อและใหMขMอมูลจริงแกPคนรMายโดยไมPทันรูMตัว หรืออาชญากรรมท่ีอาศัยการหลอกลPอดMวยคําพูดหรือเทคนิคตPางๆ เพ่ือใหMผูMเสียหายโกงเงินหรือมอบขMอมูลสPวนตัวใหMแกPคนรMาย ซ่ึงปKญหาเหลPานี้สามารถพบเห็นไดMตลอดตามหนMาหนังสือพิมพ�หรือขPาวบนหนMาเว็บไซต� ท่ีมีผูMเสียหายหลายรายเขMาแจMงความเพ่ือใหMเจMาหนMาท่ีท่ีเก่ียวขMองดําเนินการหาตัวคนรMายและทรัพย�สินท่ีสูญไปกลับคืนมา โดยเหตุการณ�ตPางๆ ท่ีเกิดข้ึนจริงนั้นสามารถสรุปเปYนปKจจัยท่ีมีผลตPอการเกิดอาชญากรรมบนระบบ Electronic Banking ไดM ดังนี้ 1. ชPองโหวPของการใชMงานระบบหรือเทคโนโลยี  เปYนการใชMชPองโหวPของกระบวนการยืนยันตัวบุคคล การเขMาใชMระบบ หรือชPองโหวPของเทคโนโลยีเองท่ีไมPสามารถปuองกันการเกิดอาชญากรรมไดM 2. ความรูM/ความเขMาใจ เก่ียวกับอุปกรณ�คอมพิวเตอร� สมาร�ทโฟน หรืออุปกรณ�อิเล็กทรอนิกอ่ืนๆ รวมท้ังความเขMาใจถึงข้ันตอนการทํางานของระบบ Electronic Banking เนื่องจากจะชPวยในการตรวจสอบความถูกตMองของขMอมูลท้ังกPอน ระหวPางและหลังการทําธุรกรรมผPานระบบ Electronic Banking  3. การรวบรวมพยานหลักฐานเพ่ือฟuองรMองดําเนินคดี จากกรณีท่ีเกิดการฉMอโกงหรือการดักขMอมูลจากการทําธุรกรรมจากระบบ Electronic Banking ซ่ึงมีผูMเสียหายจํานวนหนึ่งท่ีสามารถรวบรวมพยามหลักฐานในการถูกฉMอโกงหรือถูกทําใหMเสียหายไวMไดM แตPก็ยังมีกลุPมคนอีกกลุPมท่ีเม่ือถูกหลอกลวงแลMว ไมPทราบวPาจะตMองรวบรวมขMอมูลหรือพยามหลักฐานอยPางไร จึงทําใหMสถิติท่ีหนPวยงานท่ีเก่ียวขMองรวบรวมไวMอาจยังไมPถูกตMองนัก  4. เจMาหนMาท่ีหรือหนPวยงานท่ีเก่ียวขMอง มีไมPเพียงพอตPอการทํางานหรือการสืบสวนสอบสวน ซ่ึงการเกิดคดีท่ีเก่ียวขMองกับระบบ Electronic Banking หรือคอมพิวเตอร�ปKจจุบันยังคงมีเพียงหนPวยงานในสPวนกลางเปYนหลัก จึงทําใหMคดีความลักษณะนี้แตPเกิดตามภูมิภาคตPางๆ ของประเทศมีความลําบากในการแจMงความดําเนินคดี 5. อาชญากรรมไรMพรหมแดน คือการกPออาชญากรรมในประเทศไทยแตPผูMกระทําผิดไมPจําเปYนตMองอยูPในประเทศไทยก็ไดM เนื่องการใชMงานระบบ Electronic Banking เปYนการใชMงานผPานเครือขPายอินเทอร�เน็ตหรือเครือขPายโทรศัพท�เคลื่อนท่ี ทําใหMหาตัวผูMกระทําความผิดไดM   บทสรุป  อาชญากรรมคอมพิวเตอร� ถือเปYนภัยคุกคามสําคัญตPอการใชMระบบ Electronic Banking เปYนอยPางมาก เพราะนอกจากจะสรMางความเสียหายดMานทรัพย�สิน เชPน การหลอกใหMโอนเงิน การเขMาสูPระบบ Electronic Banking แลMวโอนเงินออกจากบัญชีผูMเสียหาย การหลอกขายสินคMาหรือบริการ เปYนตMน และยังสรMางความเสียหายตPอความนPาเชื่อถือของการใชMระบบ Electronic Banking หรือความนPาเชื่อถือของธนาคาร รวมท้ังความม่ันใจของผูMใชMบริการ Electronic Banking เนื่องจากหัวใจสําคัญของสถาบันการเงินก็คือ ความนPาเชื่อถือและความไวMวางใจของผูMใชMบริการหรือลูกคMา แตPอาจถูกทําลายดMวยบุคคลบางกลุPมท่ีมุPงหวังประโยชน�สPวนตัว ประกอบกับมีความรูMเก่ียวกับเทคโนโลยี ทําการใชMชPองโหวPของเทคโนโลยี เชPน การเจาะระบบ การดักจับขMอมูในเครือขPายอินเทอร�เน็ต การโจมตีคอมพิวเตอร�ดMวยไวรัส, หนอน, มMาโทรจัน การหลอกลวงผPานจดหมายอิเล็กทรอนิกส� (Phishing) หรือจดหมายอิเล็กทรอนิกส�ขยะ (Spam) เพ่ือใหMไดMมาซ่ึงขMอมูลสําหรับนําไปตPออาชญากรรมตPอไป  จากการศึกษาปKจจัยท่ีสPงผลตPอการกPออาชญากรรมคอมพิวเตอร�จากการใชM Electronic Banking ท่ีกลPาวมาแลMว สามารถนํามาประยุกต�ใชMไดM ดังนี้ 1. เพ่ือใหMความรูMและปuองกันเก่ียวกับการเกิดอาชญากรรมคอมพิวเตอร�จากการใชMระบบ Electronic Banking  
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2. เพ่ือแสดงใหMเห็นถึงจุดแข็ง/จุดอPอนของการกPออาชญากรรมคอมพิวเตอร�จากการใชMระบบ Electronic Banking สําหรับใชMในการพัฒนาการปuองกันอาชญากรรมคอมพิวเตอร� 3. เพ่ือใชMเปYนขMอมูลในการจัดกลุPมการเกิดอาชญากรรมคอมพิวเตอร� และหาวิธีการหรือแนวทางในการปuองกันการกPอเหตุ ดังนั้น ผูMใชMบริการ Electronic Banking รวมท้ังผูMใชMงานระบบคอมพิวเตอร�ตPางๆ ควรจะใหMความสําคัญกับการเกิดอาชญากรรมคอมพิวเตอร�ใหMมากข้ึน โดยไมPคาดคิดวPาเหตุการณ�ตามขPาวในปKจจุบันจะไมPเกิดข้ึนกับตัวเอง ซ่ึงการเกิดอาชญากรรมคอมพิวเตอร�สามารถเกิดข้ึนไดMกับทุกคนท่ีใชMระบบคอมพิวเตอร�เพ่ือเปYนการตระหนักรูMและปuองกันการเกิดอาชญากรรมคอมพิวเตอร�  รายการอHางอิง สําหนักยุทธศาสตร� สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส�(องค�การมหาชน) กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม. (2560). รายงานผลการสํารวจพฤติกรรมผูMใชMอินเทอร�เน็ตในประเทศไทย ปk 2560 . สืบคMนเม่ือ มิถุนายน 2, 2561, จาก https://www.etda.or.th/publishing-detail/thailand-internet-user-profile-2017.html. สํานักงานคณะกรรมการนโยบายวิทยาศาสตร� เทคโนโลยีและนวัตกรรมแหPงชาติ. (2560). แนวโนMมการใชMโทรศัพท�พ้ืนฐาน โทรศัพท�เคลื่อนท่ี และอินเทอร�เน็ตในประเทศไทย ปk 2553 – 2560. สืบคMนเม่ือ มิถุนายน 2, 2561, จาก http://stiic.sti.or.th/stat/ind-it/it-t003/. กสทช. เผยสถิติการใชMมือถือไทย ปk 2560 ใชMเน็ตมือถือกระหน่ํา 3 ลMานเทราไบต�. (เมษายน 09, 2561). Retrieved from https://www.it24hrs.com/2018/smartphone-thailand-3g-4g-static-data/. ธนาคารแหPงประเทศไทย. ธุรกรรมการชําระเงินผPานบริการ Mobile banking และ Internet banking. (พฤษภาคม 31, 2561).  Retrieved from http://www2.bot.or.th/statistics/ReportPage.aspx องอาจ เทียนหิรัญ. (2546). อาชญากรรมทางคอมพิวเตอร� : การกําหนดฐานความผิดทางอาญาสําหรับการกระทําตPอคอมพิวเตอร�. นิติศาสตร�มหาบัณฑิต คณะนิติศาสตร� มหาวิทยาลัยธรรมศาสตร�. Michael Aaron Dennis. Cybercrime. Retrieved from https://www.britannica.com/topic/cybercrime ประพัทธ�โชต งามขํา. (2548). องค�กรภาคเอกชนกับการแกMไขปKญหาอาชญากรรมทางเศรษฐกิจ ศึกษากรณี : อาชญากรรมคอมพิวเตอร�. วิทยาลัยการยุติธรรม สํานักงานศาลยุติธรรม. สถิติภัยคุกคาม ประจําปk พ.ศ. 2560. (มกราคม, 2561). Retrieved from https://www.thaicert.or.th/statistics/statistics.html อาชญากรรมไซเบอร�พุPง เหรียญอีกดMานยุคดิจิตอล. (28 มีนาคม, 2560). Retrieved from http://www.thansettakij.com/content/136878 ประชากรของประเทศไทย พ.ศ. 2561. สารประชากรมหาวิทยาลัยมหิดล. (มกราคม, 2561). Retrieved from http://www.ipsr.mahidol.ac.th/ipsrbeta/th/Gazette.aspx วิวัฒนาการโทรศัพท�มือถือ กวPา 20 ปk. (01 พฤศจิกายน, 2555). Retrieved from https://www.it24hrs.com/2012/mobile-evolution-20-years-ago/ E-BANKING คืออะไร?. (02 พฤศจิกายน, 2555). สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส� (องค�การมหาชน). Retrieved from https://standard.etda.or.th/?p=219 
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