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การสํารวจตัวแปรท่ีมีอิทธิพลต�อการเกิดอาชญากรรมไซเบอร�ของ ผู#ใช#โซเชียลมีเดียในประเทศไทย A Survey of the Variables Influencing Cybercrime among Social Media Users in Thailand  ร.ต.อ.วงศ�ยศ เกิดศรี1   wongyos@gmail.com ดร.กิตติคุณ มีทองจันทร�2 kittikhun.me@ssru.ac.th ผศ. (พิเศษ) พล.ต.ท. ดร.ณรงค� กุลนิเทศ3 narong.kulnides@gmail.com 1 นักศึกษาหลักสูตรวิทยาศาสตรมหาบัณฑิตสาขานิติวิทยาศาสตร�  มหาวิทยาลัยราชภัฏสวนสุนันทา 2 หัวหนAาภาควิชาวิทยาศาสตร�ประยุกต�  คณะวิทยาศาสตร�และเทคโนโลยี  มหาวิทยาลัยราชภัฏสวนสุนันทา 3 ประธานหลักสูตรวิทยาศาสตรมหาบัณฑิตสาขานิติวิทยาศาสตร�  มหาวิทยาลัยราชภัฏสวนสุนันทา   บทคัดย�อ งานวิจัยเรื่องนี้มีวัตถุประสงค�เพ่ือศึกษาและสํารวจตัวแปรท่ีมีอิทธิพลตLอการเกิดอาชญากรรมทางไซเบอร�ของผูAใชAสื่อโซเชียลมีเดียในประเทศไทย โดยเปQนการวิจัยเชิงคุณภาพท่ีใชAการสัมภาษณ�เปQนเครื่องมือในการเก็บรวบรวมขAอมูล ซ่ึงใชAกลุLมตัวอยLางในการทดสอบจากผูAเชี่ยวชาญทางดAานคอมพิวเตอร�และเทคโนโลยีสารสนเทศจํานวน 5 คน และผูAใชAงานสื่อโซเชียลมีเดียท่ัวไปอีกจํานวน 30 คน ผลการวิจัยพบวLาตัวแปรท่ีมีอิทธิพลตLอการเกิดอาชญากรรมทางไซเบอร�ของผูAใชAสื่อโซเชียลมีเดียในประเทศไทยประกอบไปดAวย 5 ตัวแปร ไดAแกL 1) ขAอมูลสLวนบุคคล 2) พฤติกรรมบนโซเชียลมีเดีย 3) การตระหนักถึงความม่ันคงทางไซเบอร� 4) ความรูAความเขAาใจในอาชญากรรมไซเบอร� และ 5) ประสบการณ�การถูกคุกคามทางไซเบอร�  คําสําคัญ: อาชญากรรมไซเบอร�, ความม่ันคงทางไซเบอร�, การสืบสวนบนโซเชียลมีเดีย  Abstract This research aims to study and survey the variables that influence the cybercrime among social media users in Thailand. The qualitative research was applied by using the interviewing to collect the data. The sample was selected from 5 experts in computer and information technology and 30 social media users. As a result, this research found that the related variables which influence the cybercrime of social media users in Thailand consist of 5 variables: 1) personal information 2) social media behaviors 3) awareness of cyber security 4) knowledge of cybercrime, and 5) experience of cyber threats.  Keywords: Cybercrime, Cyber Security, Social Media Investigation   
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บทนํา โซเชียลมีเดียเปQนสื่อสังคมบนระบบเครือขLายคอมพิวเตอร�ท่ีมีการสรAางและรวบรวมเนื้อหาขAอมูลขLาวสารโดยตัวผูAใชAเอง พรAอมท้ังแบLงปdนขAอมูลขLาวสารดังกลLาวใหAกับผูAใชAคนอ่ืนท่ีอยูLรLวมกันในสื่อสังคมออนไลน�เดียวกันโดยผLานทางเครือขLายอินเตอร�เน็ตและเครือขLายอุปกรณ�เคลื่อนท่ี ตัวอยLางเชLน เฟซบุfก (Facebook) ทวิตเตอร� (Twitter) ยูทูป (YouTube) อินสตาแกรม (Instagram) และไลน� (Line) เปQนตAน ปdจจุบันสื่อโซเชียลมีเดียเปQนชLองทางการสื่อสารชLองทางหนึ่งท่ีสําคัญอยLางยิ่งควบคูLไปกับการดําเนินชีวิตประจําวันของมนุษย� ท้ังในการติดตLอสื่อสารระหวLางบุคคลและระหวLางองค�กร มนุษย�ใชAสื่อโซเชียลมีเดียในการสนทนา คAนหาขAอมูล ทําธุรกรรม และซ้ือขายสินคAา ซ่ึงสามารถกระทําไดAตลอดเวลาแบบท่ัวทุกหนทุกแหLงผLานทางระบบอินเทอร�เน็ต ทําใหAหนLวยงานและองค�กรตLางๆ มีการปรับเปลี่ยนแนวทางการดําเนินงานใหAสอดรับกับการเขAามาของสื่อโซเชียลมีเดียนี้ แตLอยLางไรก็ตามพบวLาผูAใชAสื่อโซเชียลมีเดียสLวนใหญLมักพบกับผูAท่ีไมLหวังดีท่ีเขAามาหลอกลวงและโจรกรรมขAอมูลตLางๆ เพ่ือนําไปใชAในทางท่ีผิดกฎหมายจนนํามาซ่ึงอาชญากรรมทางไซเบอร�ซ่ึงเปQนหนึ่งในอาชญากรรมท่ีสําคัญท่ีเกิดข้ึนกับผูAใชAงานอินเทอร�เน็ตในประเทศไทยในปdจจุบัน โดยลักษณะของอาชญากรรมทางไซเบอร�นั้นสLวนหนึ่งเกิดจากความไมLระมัดระวังของผูAใชAงานระบบอินเทอร�เน็ตเอง เชLน การเปlดเผยรหัสผLานใหAกับผูAอ่ืน การหลงเชื่อบุคคลแปลกหนAาท่ีเขAามาติดตLอสื่อสารผLานอินเทอร�เน็ต การเขAาถึงขAอมูลโดยไมLไดAรับอนุญาต การมีพฤติกรรมท่ีชอบอยากรูAอยากเห็น การแสดงจุดโหวLท่ีทําใหAผูAรAายสามารถเขAาถึงขAอมูลสLวนบุคคลไดA และ การไมLรูAและไมLเขAาใจถึงภัยทางไซเบอร� เปQนตAน จากปdญหาดังกลLาวมาขAางตAนนั้นจําเปQนจะตAองไดAรับการแกAไขโดยการวิเคราะห�หาสาเหตุและพิจารณาปdจจัยท่ีเก่ียวขAองเพ่ือนํามาใชAในการสรAางมาตรการและการกําหนดแนวทางในการปmองกันการเกิดอาชญากรรมทางไซเบอร�ตLอไปไดA งานวิจัยเรื่องนี้จึงตAองการศึกษาและสํารวจตัวแปรท่ีมีอิทธิพลตLอการเกิดอาชญากรรมทางไซเบอร�ของผูAใชAสื่อโซเชียลมีเดียในประเทศไทย โดยเปQนการวิจัยเชิงคุณภาพท่ีใชAการสัมภาษณ�เปQนเครื่องมือในการเก็บรวบรวมขAอมูล ซ่ึงใชAกลุLมตัวอยLางในการทดสอบจากผูAเชี่ยวชาญทางดAานคอมพิวเตอร�และเทคโนโลยีสารสนเทศจํานวน 5 คน และผูAใชAงานสื่อโซเชียลมีเดียท่ัวไปอีกจํานวน 30 คน  วัตถุประสงค�ของการวิจัย เพ่ือศึกษาและสํารวจตัวแปรท่ีมีอิทธิพลตLอการเกิดอาชญากรรมทางไซเบอร�ของผูAใชAสื่อโซเชียลมีเดียในประเทศไทย  ขอบเขตการวิจัย  1. ขอบเขตทางด#านเนื้อหา งานวิจัยเรื่องนี้เปQนการวิจัยเชิงคุณภาพ (Qualitative Research) ท่ีใชAแบบสัมภาษณ�เปQนเครื่องมือในการจัดเก็บบันทึกและวิเคราะห�ขAอมูล 2. ขอบเขตทางด#านประชากรและกลุ�มตัวอย�าง งานวิจัยเรื่องนี้กําหนดกลุLมประชากร (Population) คือผูAใชAสื่อโซเชียลมีเดียในประเทศไทย และกลุLมตัวอยLาง (Samples) คือกลุLมผูAใชAสื่อโซเชียลมีเดียในประเทศไทยท่ีสุLมเลือกอยLางเปQนระบบตามหลักการทางสถิติ โดยประกอบไปดAวยผูAเชี่ยวชาญทางดAานคอมพิวเตอร�และเทคโนโลยีสารสนเทศจํานวน 5 คน และผูAใชAงานสื่อโซเชียลมีเดียท่ัวไปอีกจํานวน 30 คน 3. ขอบเขตทางด#านเวลาและช�องทางการติดต�อส่ือสาร งานวิจัยเรื่องนี้ใชAระยะเวลาในการวิจัยประมาณ 1 เดือน โดยประกอบไปดAวยการสัมภาษณ�ผูAเชี่ยวชาญจํานวน 5 คนดAวยวิธีการทางวิดีโอคอล (Video Call) และการสัมภาษณ�ผูAใชAงานสื่อโซเชียลมีเดียท่ัวไปจํานวน 30 คนดAวยวิธีการการแชท (Chat) ผLานแอปพลิเคชันไลน� (Line) 
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วิธีดําเนินการวิจัย 1. ระเบียบวิธีและข้ันตอนการวิจัย การวิจัยครั้งนี้เปQนศึกษาและสํารวจตัวแปรท่ีมีอิทธิพลตLอการเกิดอาชญากรรมทางไซเบอร�ของผูAใชAสื่อโซเชียลมีเดียในประเทศไทย โดยเนAนวิธีการวิจัยเชิงคุณภาพ (Qualitative Research) ซ่ึงมีข้ันตอนดังตLอไปนี้ ข้ันตอนท่ี 1 การทบทวนวรรณกรรม โดยไดAศึกษาเก็บรวบรวมขAอมูลจาก วารสาร บทความ หนังสือ และวิทยานิพนธ� รวมท้ังเอกสารการวิจัยตLางๆ ท่ีเก่ียวขAองท้ังในประเทศและตLางประเทศ เพ่ือใหAเขAาใจถึงแนวคิดทฤษฎี หลักการท่ีเก่ียวขAองเพ่ือนํามาสรAางเครื่องมือในการวิจัย ข้ันตอนท่ี 2 การพัฒนาเครื่องมือในการวิจัย งานวิจัยเรื่องนี้ไดAใชAแบบสัมภาษณ� (Interview Form) เปQนเครื่องมือหลักในการวิจัย โดยเปQนลักษณะคําถามปลายเปlดท่ีใหAผูAถูกสัมภาษณ�แสดงความคิดเห็นไดAอยLางอิสระเก่ียวกับอิทธิพลตLอการเกิดอาชญากรรมทางไซเบอร�ของผูAใชAสื่อโซเชียลมีเดียในประเทศไทย ข้ันตอนท่ี 3 การเก็บรวบรวมข:อมูลในการวิจัย งานวิจัยเรื่องนี้ไดAสรAางแบบสัมภาษณ�จากผูAเชี่ยวชาญจํานวน 5 คนดAวยวิธีการพูดคุยผLานทางวิดีโอคอล (Video Call) และการสัมภาษณ�ผูAใชAงานสื่อโซเชียลมีเดียท่ัวไปจํานวน 30 คนดAวยวิธีการการแชท (Chat) ผLานแอปพลิเคชันไลน� (Line) ข้ันตอนท่ี 4 การวิเคราะห>ข:อมูลและสรุปผลการวิจัย โดยเปQนการสรุปและสํารวจตัวแปรท่ีเก่ียวขAองกับการเกิดอาชญากรรมทางไซเบอร�ของผูAใชAสื่อโซเชียลมีเดียในประเทศไทยจากแบบสัมภาษณ�ท่ีไดA โดยแผนการดําเนินงานวิจัยท้ัง 4 ข้ันตอนดังกลLาวมีระยะเวลาของแตLละข้ันตอนดังรายละเอียดในตารางท่ี 1  ตารางท่ี 1 แผนการดําเนินงานวิจัย  
ข้ันตอนการดําเนินงานวิจัย พฤษภาคม 2561 สัปดาห�ท่ี 1 สัปดาห�ท่ี 2 สัปดาห�ท่ี 3 สัปดาห�ท่ี 4 ข้ันตอนท่ี 1 การทบทวนวรรณกรรม X    ข้ันตอนท่ี 2 การพัฒนาเครื่องมือในการวิจัย  X X  ข้ันตอนท่ี 3 การเก็บรวบรวมขAอมูลในการวิจัย  X X X ข้ันตอนท่ี 4 การวิเคราะห�ขAอมูลและสรุปผลการวิจัย   X X  2. เครื่องมือในการวิจัย งานวิจัยเรื่องนี้ใชAแบบสัมภาษณ�ในการเก็บขAอมูล โดยประกอบไปดAวยขAอคําถามและรายละเอียดตLางๆ ดังตLอไปนี้ คําถามท่ี 1 ทLานมีความคิดเห็นอยLางไรกับการใชAงานสื่อโซเชียลมีเดียของคนไทยในปdจจุบัน คําถามท่ี 2 ทLานมีความคิดเห็นอยLางไรกับอาชญากรรมไซเบอร�ในปdจจุบัน คําถามท่ี 3 ทLานคิดวLาปdจจัยใดบAางท่ีอิทธิพลและสLงตLอการเกิดอาชญากรรมไซเบอร�ของผูAใชAโซเชียลมีเดียในประเทศไทย คําถามท่ี 4 ทLานมีขAอเสนอแนะเพ่ิมเติมเก่ียวกับเรื่องนี้อีกหรือไมL อยLางไร   
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ผลการวิจัย  1. ผลการศึกษาเอกสารและงานวิจัยท่ีเก่ียวข#อง งานวิจัยเรื่องนี้ไดAเริ่มตAนศึกษาเอกสารและงานวิจัยท่ีเก่ียวขAอง ซ่ึงผลการศึกษาพบวLามีเอกสารและงานวิจัยท่ีสําคัญดังตLอไปนี้ Dave Smitherson (2012) ไดAวิเคราะห�ถึงอิทธิพลของอาชญากรรมไซเบอร�และความม่ันคงบนสื่อโซเชียลมีเดีย โดยเนAนไปในเรื่องของการนําเสนอขAอมูลสLวนบุคคลท่ีเริ่มมีปรากฎใหAเห็นอยูLบนโซเชียลมีเดียเพ่ิมข้ึนเรื่อยๆ ซ่ึงขAอมูลเหลLานั้นยังขาดมาตรการปmองกันท่ีรัดกุมและนLาเชื่อถือ กLอใหAเกิดความเสี่ยงตLอการถูกการโจรกรรมทางไซเบอร�ไดAอยูLเสมอ Rui Chena และคณะ (2013) ไดAศึกษาความรูAความเขAาใจเก่ียวกับความเสี่ยงจากการใชAงานเว็บไซต�บนโซเชียลมีเดียของผูAใชAอินเทอร�เน็ต โดยระบุถึงตัวแปรท่ีกLอใหAเกิดความเสี่ยง ไดAแกL พฤติกรรมการใชAงาน ทัศนคติ และการรับรูAถึงความเสี่ยง โดยผลการวิจัยพบวLาทัศนคติและการรับรูAถึงความเสี่ยงสLงผลตLอพฤติกรรมการใชAงานสื่อโซเชียลมีเดีย Markus Riek และคณะ (2014) ไดAศึกษาถึงอิทธิพลท่ีมีผลตLอความเสี่ยงในการเกิดอาชญากรรมไซเบอร�ในระบบบริการผLานสื่ออิเล็กทรอนิกส�ของผูAใชAงานอินเทอร�เน็ตในทวีปยุโรป พบวLาการใหAความรูAแกLผูAใชAบริการอินเทอร�เน็ตเก่ียวกับสิ่งท่ีควรทําและไมLควรทําบนสื่อโซเชียลมีเดียจะชLวยลดอัตราความเสี่ยงในการเกิดเกิดอาชญากรรมไซเบอร�ลงไดA Samar Muslah Albladi (2016) ไดAอธิบายถึงจุดอLอนท่ีจะกLอใหAเกิดอาชญากรรมทางไซเบอร�นั้นคือการใชAวิศวกรรมทางสังคม (Social Engineering) เชLน การใหAรหัสผLานแกLผูAอ่ืน การต้ังรหัสผLานแบบท่ีสามารถคาดเดาไดA การเปlดเผยขAอมูลสLวนบุคคลใหAคนอ่ืนเห็นบนสื่อโซเชียลมีเดีย เปQนตAน ซ่ึงกระบวนการเหลLานี้ลAวนแลAวแตLจะกLอใหAเกิดการถูกโจมตีหรือการโจรกรรมทางไซเบอร�ไดAท้ังสิ้น Rutger Leukfeldt (2017) ไดAศึกษาถึงปdจจัยในตัวมนุษย�ท่ีสLงผลใหAเกิดอาชญากรรมไซเบอร�และความม่ันคงทางไซเบอร� โดยผลจากงานวิจัยระบุวLาปdจจัยท่ีมีอํานาจมากท่ีสุดท่ีจะทําใหAเกิดอาชญากรรมไซเบอร�คือพฤติกรรมของตัวมนุษย�เองซ่ึงไดAแกL ความมักงLาย ความรูAเทLาไมLถึงการณ� และความประมาท Lee Hadlington และคณะ (2018) ไดAสํารวจถึงความแตกตLางระหวLางบุคคลกับปdจจัยดAานการตระหนักถึงความม่ันคงในสารสนเทศ (Information Security Awareness) และบุคลิกภาพ (Personality) โดยพบวLา กลุLมตัวอยLางสLวนใหญLรAอยละ 60 ท่ีมีความเสี่ยงตLอการเกิดอาชญากรรมไซเบอร�เพราะเนื่องจากยังขาดการตระหนักถึงความม่ันคงในระบบสารสนเทศ และยังมีพฤติกรรมบางอยLางท่ีไมLเหมาะสมในการใชAงานสื่อโซเชียลมีเดีย เชLน การทําธุรกรรมออนไลน�โดยไมLคํานึงถึงความปลอดภัย เปQนตAน จากการศึกษางานวิจัยท่ีเก่ียวขAองท่ีผLานมาพบวLาปdจจัยและตัวแปรท่ีมีอิทธิพลตLอการเกิดอาชญากรรมบนสื่อโซเชียลมีเดียนั้นประกอบไปดAวย 4 ตัวแปรดังตLอไปนี้ 1) ขAอมูลสLวนบุคคล 2) พฤติกรรมการใชAงานสื่อโซเชียลมีเดีย 3) ความรูAความเขAาใจอาชญากรรมไซเบอร� 4) การตระหนักถึงความม่ันคงในระบบสารสนเทศ  2. ผลการสัมภาษณ�ผู#เช่ียวชาญในสายงานทางด#านคอมพิวเตอร�และเทคโนโลยีสารสนเทศ งานวิจัยเรื่องนี้ไดAทําการสัมภาษณ�ผูAเชี่ยวชาญท่ีอยูLในสายงานทางดAานคอมพิวเตอร�และเทคโนโลยีสารสนเทศจํานวน 5 คน โดยมีบทสรุปการสัมภาษณ�ดังตารางท่ี 2 
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ตารางท่ี 2 บทสรุปการสัมภาษณ�ผูAเชี่ยวชาญในสายงานทางดAานคอมพิวเตอร�และเทคโนโลยีสารสนเทศ  ประเด็นคําถาม บทสรุปการสัมภาษณ� คําถามท่ี 1 ทLานมีความคิดเห็นอยLางไรกับการใชAงานสื่อโซเชียลมีเดียของคนไทยในปdจจุบัน 
คนไทยในยุคปdจจุบันใหAความสําคัญกับสื่อโซเชียลมีเดียเปQนอันดับหนึ่ง และใชAชีวิตสLวนใหญLไปกับการติดตLอสื่อสารบนสื่อโซเชียลมีเดีย ท้ังการสนทนา การทํางาน การทําธุรกรรมทางการเงิน และการพักผLอนหยLอนใจ สื่อโซเชียลมีเดียจึงกลายเปQนปdจจัยท่ี 5 ตLอจากปdจจัยสี่ของมนุษย� คําถามท่ี 2 ทLานมีความคิดเห็นอยLางไรกับอาชญากรรมไซเบอร�ในปdจจุบัน คนไทยสLวนใหญLยังไมLคLอยคํานึงถึงความปลอดภัยและภัยคุกคามท่ีจะตามมาจากการใชAงานสื่อโซเชียลมีเดียอยLางจริงจัง ทําใหAปdจจุบันมีอาชญากรรมทางไซเบอร�เกิดข้ึนมากมายอยLางตLอเนื่อง และยิ่ งทวีความรุนแรงข้ึนเรื่อยๆ ในอนาคตรัฐบาลควรใหAความสําคัญกับการจัดการกับอาชญากรรมไซเบอร�ใหAมากยิ่งข้ึน เพราะตLอจากนี้ไปประเทศไทยกําลังจะเขAาสูLสงครามไซเบอร�อยLางเต็มรูปแบบ คําถามท่ี 3 ทLานคิดวLาปdจจัยใดบAางท่ีอิทธิพลและสLงตLอการเกิดอาชญากรรมไซเบอร�ของผูAใชAโซเชียลมีเดียในประ-เทศไทย 
ปdจจัยท่ีอิทธิพลและสLงตLอการเกิดอาชญากรรมไซเบอร�ของผูAใชAสื่อโซเชียลมีเดียในประเทศไทยนั้นประกอบไปดAวย 1) พฤติกรรมของผูAใชAสื่อโซเชียลมีเดีย ซ่ึงเปQนสิ่งแรกท่ีเปQนจุดเริ่มตAนของมูลเหตุทางอาชญากรรมไซเบอร� ในขณะท่ี 2) ปdจจัยสLวนบุคคล เชLน เพศ อายุ การศึกษา อาชีพ ก็มีสLวนท่ีจะทําใหAมีระดับการเกิดอาชญา-กรรมไซเบอร�ท่ีแตกตLางกันออกไปดAวย นอกจากนี้ 3) การใหAความรูAเก่ียวกับภัยไซเบอร� และ 4) การปลูกฝd}งใหAคนไทยตระหนักถึงความม่ันคงทางไซเบอร�เปQนสิ่งท่ีจําเปQน และควรจะตAองโดยเร็วท่ีสุดเทLาท่ีจะทําไดA คําถามท่ี 4 ทLานมีขAอเสนอแนะเพ่ิมเติมเก่ียวกับเรื่องนี้อีกหรือไมL อยLางไร องค�กรท้ังภาครัฐและเอกชนควรจะตAองกําหนดมาตรการภายในองค�กรท่ีชัดเจนเก่ียวกับการปmองกันอาชญากรรมทางไซเบอร� และอาจจะตAองจัดต้ังหนLวยงานยLอยท่ีดูแลเรื่องนี้โดยเฉพาะ  จากบทสรุปการสัมภาษณ�ผูAเชี่ยวชาญท้ัง 5 คนพบวLา ผูAเชี่ยวชาญใหAความสําคัญกับอาชญากรรมไซเบอร�กับผูAใชAงานโซเชียลมีเดียเปQนอยLางมาก และเห็นวLาตัวแปรและปdจจัยท่ีอิทธิพลและสLงตLอการเกิดอาชญากรรมไซเบอร�ของผูAใชAโซเชียลมีเดียในประเทศไทยประกอบไปดAวย 4 ตัวแปรดังตLอไปนี้ 1) พฤติกรรมของผูAใชAสื่อโซเชียลมีเดีย ซ่ึงเปQนสิ่งแรกท่ีจะตAองคํานึงถึง 2) ปdจจัยสLวนบุคคล เชLน เพศ อายุ การศึกษา อาชีพ ท่ีจะทําใหAมีระดับการเกิดอาชญากรรมไซเบอร�ท่ีแตกตLางกันออกไป 3) การใหAความรูAเก่ียวกับภัยไซเบอร� ท่ีตAองทําอยLางตLอเนื่อง 4) การปลูกฝd}งใหAคนไทยตระหนักถึงความม่ันคงทางไซเบอร� ท่ีทําใหAประชาชนเห็นความสําคัญของอาชญากรรมไซเบอร�มากยิ่งข้ึน  
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3. ผลการสัมภาษณ�ผู#ใช#งานส่ือโซเชียลมีเดียท่ัวไป งานวิจัยเรื่องนี้ยังไดAทําการสัมภาษณ�ผูAใชAงานสื่อโซเชียลมีเดียท่ัวไปอีกจํานวน 30 คน โดยมีบทสรุปการสัมภาษณ�ดังตารางท่ี 3  ตารางท่ี 3 บทสรุปการสัมภาษณ�ผูAใชAงานสื่อโซเชียลมีเดียท่ัวไป  ประเด็นคําถาม บทสรุปการสัมภาษณ� คําถามท่ี 1 ทLานมีความคิดเห็นอยLางไรกับการใชAงานสื่อโซเชียลมีเดียของคนไทยในปdจจุบัน 
โซเชียลมีเดียเขAาถึงไดAจากสมาร�ทโฟนและอุปกรณ�เคลื่อนท่ีทําใหAคนไทยสLวนใหญLใชAสื่อโซเชียลมีเดียกันคลLองแคลLว และโซเชียลมีเดียกลายเปQนสLวนหนึ่งในชีวิตประจําวันของคนไทย ซ่ึงเปQนสิ่งท่ีจําเปQนและขาดกันไมLไดA คําถามท่ี 2 ทLานมีความคิดเห็นอยLางไรกับอาชญากรรมไซเบอร�ในปdจจุบัน อาชญากรรมไซเบอร�เปQนเรื่องใหญLท่ีควรจะตAองศึกษาทําความเขAาใจ และเปQนสิ่งท่ีผูAใชAงานอินเทอร�เน็ตประสบพบเจออยูLบLอย ครั้ง การไมLระมัดระวังตัวในการใชAงานสื่อโซเชียลมีเดียอาจจะกLอ ใหAเกิดอาชญากรรมไซเบอร�ข้ึนไดAเสมอ คําถามท่ี 3 ทLานคิดวLาปdจจัยใดบAางท่ีอิทธิพลและสLงตLอการเกิดอาชญากรรมไซเบอร�ของผูAใชAโซเชียลมีเดียในประ-เทศไทย 
ปdจจัยท่ีจะนํามาซ่ึงอาชญากรรมไซเบอร�ไดAแกL 1) พฤติกรรมของตัวผูAใชAเองท่ีขาดความระมัดระวังในการเขAาถึงและแสดงออกบนสื่อโซเชียลมีเดีย 2) การไมLรูAและไมLเขAาใจถึงภัยไซเบอร� ท้ังรูปแบบของภัยไซเบอร�ท่ีเกิดข้ึนบนโซเชียลมีเดียและลักษณะการกLอนการรAายบนอินเทอร�เน็ต ทําใหAถูกหลอกลวงไดAงLาย และ 3) การสรAางประสบการณ�ในเรื่องภัยไซเบอร� ผูAท่ีเคยมีประสบการณ�จริงจะรูAและเขAาใจไดAดีกวLาผูAท่ียังไมLเคยมีประสบการณ�มากLอน และผูAท่ีมีประสบการณ�จะมีการตระหนักถึงภัยไซเบอร�ไดAดียิ่งข้ึน คําถามท่ี 4 ทLานมีขAอเสนอแนะเพ่ิมเติมเก่ียวกับเรื่องนี้อีกหรือไมL อยLางไร ตAองการใหAเจAาหนAาท่ีรัฐโดยเฉพาะเจAาหนAาท่ีตํารวจใหAความสําคัญกับอาชญากรรมไซเบอร�ใหAมากยิ่งข้ึน และสนับสนุนใหAเจAาหนAาท่ีตํารวจท่ีเก่ียวขAองในเรื่องนี้ศึกษาความรูAเพ่ิมเติมกัยการสืบสวนสอบสวนคดีทางไซเบอร�ใหAดียิ่งข้ึน  จากบทสรุปการสัมภาษณ�ผูAใชAงานสื่อโซเชียลมีเดียท่ัวไปท้ัง 30 คนพบวLาตัวแปรและปdจจัยท่ีอิทธิพลและสLงตLอการเกิดอาชญากรรมไซเบอร�ของผูAใชAโซเชียลมีเดียในประเทศไทยประกอบไปดAวย 3 ตัวแปรดังตLอนี้ 1) พฤติกรรมของผูAใชAสื่อโซเชียลมีเดีย ท่ีขาดความระมัดระวังในการเขAาถึงและแสดงออกบนสื่อโซเชียลมีเดีย 2) การไมLรูAและไมLเขAาใจถึงภัยไซเบอร� ทําใหAถูกหลอกลวงไดAงLาย 3) การสรAางประสบการณ�ในเรื่องภัยไซเบอร� ผูAท่ีเคยมีประสบการณ�จริงจะรูAและเขAาใจไดAดีกวLาผูAท่ียังไมLเคยมีประสบการณ�มากLอน และผูAท่ีมีประสบการณ�จะมีการตระหนักถึงภัยไซเบอร�ไดAมากยิ่งข้ึน    
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