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บทคัดยอ 
การวิจัยครั้งน้ี มีจุดมุงหมายเพื่อศึกษาและสํารวจความรูความเขาใจของกลุมการจัดการของกลุมกอง

บังคับการปราบปรามการกระทําความผิดเกี่ยวกับอาชญากรรมทางเทคโลโลยีเมื่อเกิดการกระทําความผิดทาง
สื่อออนไลนตอพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 ของนักนิติ
วิทยาศาสตร ซึ่งกลุมตัวอยางที่ใชในวิจัยคือ กลุมนักอาชญากรรมคอมพิวเตอรเครื่องมือที่ใชในการรวบรวม
ขอมูล คือ แบบสอบถาม โดยใชวิธีการสุมแบบบังเอิญ ตามเวลาที่สะดวก สถิติที่ใชในการวิเคราะหขอมูลไดแก
คารอยละ คาเฉลี่ย และคาความเบี่ยงเบนมาตรฐาน ดวยโปรแกรมคํานวณทางสถิติ SPSS Statistics 

 
คําสําคัญ : กลุมกองบังคับการปราบปรามการกระทําความผิดเกี่ยวกบัอาชญากรรมทางเทคโลโลยี, 
พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 
 
Abstract 

This research the aim was to study and explore the understanding of the people on 
the Computer Crime Act of 2550 Crime Prevention Division on cybercrime. Public or 
individuals who use computers and the Internet in the district in Crime Prevention Division 
on cybercrime was used for data collection was a questionnaire by random chance. The 
convenient time the statistics used for data analysis were percentage, mean and standard 
deviation. With statistical calculations SPSS Statistics. 

 
Keyword: Crime Prevention Division on cybercrime, Computer Crime Act of 2550 
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บทนํา 
เน่ืองจากในปจจุบันมีการพัฒนาเทคโนโลยีการสื่อสารเพื่ออํานวยความสะดวกแกมนุษยมากข้ึน เชน 

โทรศัพท โทรทัศน แท็บเล็ต และคอมพิวเตอร เปนตน   
สาระสําคัญของกฎหมายวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร คือ ตองการหาผูกระทํา

ความผิดมาลงโทษ และเพื่อเปนประโยชนอยางย่ิง สําหรับการเตรียมตัวในการรับมือกับการเปลี่ยนแปลง และ
การปรับตัวในการใชระบบทางคอมพิวเตอรที่มีการพัฒนาข้ึนอยางกาวหนาอยางรวดเร็ว และเพื่อใหมีความ
ตระหนักถึงภัยอันตรายมากข้ึน ฉะน้ันจึงเปนความยากลําบากในการบังคับใชกฎหมายก็จะยากมากข้ึน 
โดยเฉพาะอยางย่ิงอาชญากรรมเหลาน้ีมักเปนอาชญากรรมขามชาติ และเมื่อการพัฒนาทางดานเทคโนโลยี
สารสนเทศเกิดข้ึนอยางรวดเร็วจึงทําใหเกิดปญหาไมวาจะเปนทั้งในดานการจัดการระบบใหถูกตองตาม
กฎเกณฑและระเบียบขอบังคับใชกฎหมายก็ตองถูกเปลี่ยนแปลงตามไปดวย แตเน่ืองดวยเกิดการพัฒนาอยาง
รวดเร็วจึงทําใหการจัดการในหลายๆดาน น้ัน ไมมีความสมบูรณอยางเพียงพอ เชน ขอกฎหมายที่ไมเคยมี
บังคับใชและไมเคยมีในตัวบทกฎหมาย จึงตองมีการเพิ่มขอกฎหมายมาบังคับใชตามความผิดที่เกิดข้ึนตาม
สถานการณปจจุบันและสํารวจความรูความเขาใจในการใชงานคอมพิวเตอรและอินเตอรเน็ตอยางถูกตองตาม
พระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550 จนถึงปจจุบันไดมีการบังคับใชจนถึง
ปจจุบันไดมีการบังคับใชจนถึง ตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.
2560 ที่สภานิติบัญญัติแหงชาติใหความเห็นชอบเมื่อเดือนธันวาคม เมื่อปที่ผานมา (2559) และไดประกาศลง
ราชกิจจานุเบกษา 

ดังน้ัน เทคนิคบางอยางในการสืบหาความผิดปกติบนระบบคอมเตอรเปนเพียงเครื่องมือหน่ึงที่ใชใน
การสืบสวนสอบสวน และใชในการประกอบคดีเพื่อหาผูกระทําความผิดทางคอมพิวเตอร ไมวาจะเปนในดาน
ของการแคร็กระบบ หรือ การหมิ่นประมาททางตัวหนังสือ 

 
วัตถุประสงคของโครงการวิจัย 

1. เพื่อสํารวจการจัดการของกลุมกองบังคับการปราบปรามการกระทําความผิดเกี่ยวกับอาชญากรรม
ทางเทคโลโลยีเมื่อเกิดการกระทําความผิดทางสื่อออนไลน 

2. เพื่อสํารวจความรูความเขาใจในการใชงานคอมพิวเตอรและอินเตอรเน็ตอยางถูกตองตาม
พระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550 จนถึงปจจุบัน 

 
ขอบเขตเน้ือหา  

ดานเน้ือหา  จะศึกษาการจัดการของกลุมกองบังคับการปราบปรามการกระทําความผิดเกี่ยวกับ
อาชญากรรมทางเทคโลโลยีที่มีตอการถูกหมิ่นประมาทในฐานความผิดดานอาชญากรรมคอมพิวเตอร 

ดานพ้ืนท่ีเปาหมาย ตองการศึกษาเฉพาะกลุมกองบังคับการปราบปรามการกระทําความผิดเกี่ยวกับ
อาชญากรรมทางเทคโลโลยี 

 
การวิเคราะหขอมูล 

การวิเคราะหโดยใชสถิติเชิงพรรณนา (Descriptive Statistic) ใชสถิติดังน้ี 
1. คารอยละ (Percentage) เพื่อใชอธิบายลักษณะขอมูลจากแบบสอบถามสวนที่  
 - ขอมูลทั่วไปของผูตอบแบบสอบถาม ไดแก เพศ อายุ ระดับการศึกษา อาชีพและสถานที่พักอาศัย

, สวนที่  
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 - สํารวจความรูความเขาใจในการใชงานคอมพิวเตอรและอินเตอรเน็ตอยางถูกตองตาม
พระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550  

2. คาคะแนนเฉลี่ย (Mean) เพื่อใชในการอธิบายลักษณะขอมูลจากแบบสอบถาม  
3. สวนเบี่ยงเบนมาตรฐาน (Standard Deviation) เพื่อใชในการอธิบายลักษณะขอมูลจาก

แบบสอบถามความรูความเขาใจเกี่ยวกับพระราชบัญญัติคอมพิวเตอร พ.ศ. 2550 ของการจัดการของกลุมนัก
อาชญากรรมคอมพิวเตอรเมื่อเกิดการกระทําความผิดทางสื่อออนไลน 
 
แนวทางการแกไขปญหา 

1. ดานตัวผูใชงาน 
 การวาจางอยางรอบคอบและระมัดระวัง(Hire carefully)  ดังที่ไดเคยกลาวไวแลววาปญหา

อาชญากรรมคอมพิวเตอรสวนใหญมาจากพนักงานภายในองคกร  ดังน้ันในกระบวนการจางคนเขาทํางานตอง
ดูคนที่ซื่อสัตยสุจริต มีความรับผิดชอบ  เปนการยากที่จะสรรหาคนดังกลาว  แตเราสามารถสอบถามดูขอมูล
อางอิงเกาๆ  ของเขาได  หรือดูนิสัยสวนตัววาด่ืมสุรา  สูบบุหรี่  และเลนการพนันหรือไม  สิ่งเหลาน้ีประกอบ
กันเขาจะเปนสิ่งบงช้ีนิสัยของคนไดระวังพวกที่ไมพอใจ (Beware  of  malcontents) ปญหาหลักในการ
ปองกันอาชญากรคอมพิวเตอรก็คือพนักงานในองคกรน้ันเอง  พนักงานเหลาน้ันมีความรูและความเชียวชาญใน
ระบบคอมพิวเตอรแตไมพอใจการบริหารงานของผูบังคับบัญชาเน่ืองจากไมไดรับการเลื่อนตําแหนง
หนาที่  บางครั้งถูกใหออกจากงาน  และเกิดความแคนเคือง  ทําใหมีการขโมย  การทําลาย  หรือการ
เปลี่ยนแปลงขอมูลที่สําคัญภายในองคกร 

 การแยกหนาที่รับผิดชอบของพนักงาน (Separate  employee  function)  ในกลุมคนที่ทํางาน
รวมกันเรากําหนดและบงบอกวาใครคนใดคนหน่ึงเปนอาชญากรทางคอมพิวเตอรน้ันคงยาก  มีวิธีการใดบางที่
จะแกปญหาถาหากมีคนไมดีซึ่งประสงครายตอขอมูลขององคกร  ไดมีหลายบริษัททีเดียวที่พยายามจัดรูปแบบ
การทํางานของพนักงานที่คาดวานาจะลอแหลมตอการกออาชญากรรมขอมูล  เปนตนวา  คนที่มีหนาที่จาย
เช็ค  (Check)  ในองคกรก็ไมไดรับมอบหมายใหมีหนาที่ปรับขอมูลเกี่ยวกับอัตราเงินเดือน  หรือแมแตในบาง
ธนาคารก็จะกันพื้นที่จําเพาะบางสวนในเช็คไวใหเปนพื้นที่สําหรับเจาของเช็คไดทําการเซ็นช่ือ 

 การจํากัดการใชงานในระบบ (Restrict  system use)  คนในองคกรนาที่จะมีสิทธิในการใช
ทรัพยากรขอมูลเทาที่เหมาะสมกับหนาที่งานของเขาเทาน้ัน  แตก็ยากที่จะบงช้ีชัดแบบน้ี  องคกรเองตองหา
ข้ันตอนวิธีใหมในการควบคุมขอมูลที่สําคัญขององคการ  เราอาจจะไมอนุญาตใหพนักงานมีการดึงหรือเรียกใช
ขอมูลเกินลักษณะงานที่เขาควรจะเรียนรู  โดยซอฟตแวรหรืออุปกรณฮารดแวรสามารถควบคุมการใชขอมูล
ดังกลาวได  ย่ิงกวาน้ันเราควรกําหนดข้ันตอนการทํางานและลักษณะการใชงานของขอมูลไวดวย  ซึ่งตอง
ข้ึนอยูกับชนิดของขอมูล  และลักษณะเฉพาะขององคกรน้ันๆ เองดวย 

 การปองกันทรัพยากรขอมูลดวยรหัสผานหรือการตรวจสอบการมีสิทธิใชงานของผู ใช
(Protect resources  with  passwords  or  other  user authorization  cheeks  a  password) 
รหัสผาน (Password)  เปนกลุมขอมูลที่ประกอบไปดวยตัวอักษร  ตัวเลข หรือสัญลักษณอื่นๆ  ที่ประกอบกัน
เขา  และใชสําหรับปอยเขาในระบบคอมพิวเตอร  เพื่อเราสามารถที่จะใชงานซอฟตแวรและฮารดแวรไดอยาง
ถูกต อ ง  และจํ ากั ดอ ยู เ ฉพาะกลุ มคนที่ มี รหั สผ าน เท า น้ัน  เช น  การ ใช งานคอมพิ วเ ตอร ขนาด
ใหญ (Mainframe)  และการใชงานระบบเครือขายคอมพิวเตอรน้ันจําเปนตองใชรหัสผาน  เพราะระบบ
ดังกลาวออกแบบมาสําหรับผูใชหลายๆ คน  และใชในเวลาเดียวกันไดดวยอยางไรก็ตามรหัสผานตองไดรับการ
เปลี่ยนอยูเรื่อยๆ  ในชวงเวลากําหนด ทั้งน้ีเพื่อปองกันและลดการลวงรูไปถึงผูอื่นใหนอยที่สุด 
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 การเขารหัสขอมูลโปรแกรม  (Encrypt  data and  programs)  การเขารหัสขอมูลเปนกระบวน
ในการซอนหรือเปลี่ยนรูปขอมูลและโปรแกรมใหอยูในรูปของรหัสชนิดใดชนิดหน่ึง  เพื่อไมใหคนอื่นทราบวา
ขอมูลจริงคืออะไร  ขอมูลขาวสารที่สําคัญขององคกรจําเปนตองเขารหัสกอนการสงไปยังผูรับซึ่งอาจจะจัดหา
โปรแกรมการเขารหัสที่มีอยูในปจจุบันหรือจะพัฒนาข้ึนมาใหมเองก็ได  ในป  ค.ศ  1988  วิธีการเขารหัส
ขอมูลไดรับการพัฒนาข้ึนจากสํานักกําหนดมาตรฐานในสหรัฐอเมริกา  และธนาคารก็ไดใชในการทําธุรกิจของ
ตนเอง และการติดตอกับกรมธนารักษดวย 

 การเฝาดูการเคลื่อนไหวของระบบขอมูล (Monitor  system  transactions)  ในการเฝาดูการ
เคลื่อนไหวของระบบขอมูลเคลื่อนไหว  หรือระบบจัดทํารายการตางๆ  น้ันจะมีโปรแกรมชวยงานดานน้ี
โดยเฉพาะโดยโปรแกรมจะคอยบันทึกวามีใครเขามาใชระบบบาง  เวลาเทาใด  ณ  ที่แหงใดของขอมูล  และ
วกลับออกไปเวลาใดแฟมขอมูลใดที่ดึงไปใชปรับปรุงขอมูล  เปนตนวา  ลบ  เพิ่ม  เปลี่ยนแปลงอื่นๆ  น้ันทําที่
ขอมูลชุดใด 

 การตรวจสอบระบบอยางสม่ําเสมอ  (Conduct frequent  audit)  อาชญากรคอมพิวเตอรสวน
ใหญจะถูกเปดเผยและถูกจับไดโดยความบังเอิญ  บางครั้งก็ใชเวลานานทีเดียวกวาจะจับได  ในกรณีตัวอยาง
ของนาย  M. Buss และ Lynn salerno ไดใชคอมพิวเตอรสวนบุคคลในการลักลอบดึงขอมูลหมายเลขบัตร
เครดิตจากสํานักงานเครดิตและใชบัตรดังกลาวซื้อสินคาคิดเปนคาใชจายจํานวน 50,000 เหรียญสหรัฐฯ และ
ในที่สุดถูกจับไดเมื่อบุรุษไปรษณีย เกิดความสงสัยวาทําไมถึงมีจดหมายและพัสดุตางๆ 

 ก า ร ใ ห ค ว า ม รู ผู ร ว ม ง า น ใ น เ รื่ อ ง ร ะ บ บ ค ว า ม ป ล อ ด ภั ย ข อ ง ข อ มู ล
(Educate people in security measures) พนักงานทุกคนควรตองรูระบบความปลอดภัยของขอมูลใน
องคกรเปนอยางดี  ในกรณีตัวอยางของพนักงานไมพอใจผูบริหารอาจเน่ืองมาจากการที่ไมไดรับเลื่อนตําแหนง
หนาที่ หรือเรื่องอื่นๆ พนักงานในลักษณะน้ีมีแนวโนมที่จะคุกคามระบบความปลอดภัยขอมูลขององคกร  โดย
พยายามที่เขาไปดูขอมูลที่สําคัญขององคกร  และสอบถามขอมูลที่สําคัญที่เกี่ยวของกับระบบความปลอดภัยซึง่
ไมใชภารกิจหรือหนาที่ของพนักงานคนดังกลาวที่จะตองทําเชนน้ัน 

2. ทางภาครัฐบาล 
 2.1 ควรมีการวางแนวทางและกฎเกณฑในการรวบรวมพยานหลักฐานและดําเนินคดีอาชญากรรม

คอมพิวเตอร เพื่อใหพนักงานสอบสวนและพนักงานอัยการทราบวาพยานหลักฐานเชนไรควรนําเขาสูการ
พิจารณาของศาล เพื่อใหลงโทษผูกระทําความผิดได 

 2.2 ใหมีคณะทํางานในคดีอาชญากรรมคอมพิวเตอร พนักงานสอบสวนและอัยการอาจมีความรู
ความชํานาญดานอาชญากรรมคอมพิวเตอรนอย จึงควรใหบุคคลที่มีความรูความชํานาญในดานดังกลาว เขา
รวมเปนคณะทํางานเพื่อใหเกิดประสิทธิภาพในการดําเนินคดี 

 2.3 จัดต้ังหนวยงานเกี่ยวกับอาชญากรรมคอมพิวเตอร เพื่อใหมีเจาหนาที่ที่มีความรูความชํานาญ
เฉพาะในการปองปรามและดําเนินคดีอาชญากรรมดังกลาว 

 2.4 บัญญัติกฎหมายเฉพาะเกี่ยวกับอาชญากรรมคอมพิวเตอร หรือแกไขเพิ่มเติมกฎหมายทีม่อียูให
ครอบคลุมอาชญากรรมคอมพิวเตอร กฎหมายเฉพาะดังกลาวตองครอบคลุมการกระทําอันเปนความผิด
เกี่ยวกับอาชญากรรมคอมพิวเตอรทุกประเภท และไมกําหนดความผิดแกการกระทําที่ผิดมารยาทในการใช
คอมพิวเตอรแตถึงขนาดไมเปนความผิดอาญา 

 2.5 สงเสริมความรวมมือกับตางประเทศทั้งโดยสนธิสัญญาเกี่ยวกับความรวมมือระหวางประเทศ
ทางอาญา หรือโดยวิธีการอื่น ในการสืบสวนสอบสวน ดําเนินคดี และการปองปรามอาชญากรรมคอมพิวเตอร 
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 2.6 เผยแพรความรูเรื่องอาชญากรรมคอมพิวเตอรแกผูใชคอมพิวเตอร หนวยงาน องคกรตางๆ ให
เขาใจแนวคิด วิธีการของอาชญากรทางคอมพิวเตอร เพื่อปองกันตนจากอาชญากรรม สงเสริมจริยธรรมในการ
ใชคอมพิวเตอร  ทั้งโดยการสรางความรูความเขาใจแกบุคคลทั่วไปในการใชคอมพิวเตอรอยางถูกตอง  และ
โดยการปลูกฝงเด็กต้ังแตในวัยเรียนใหเขาใจกฎเกณฑ  มารยาทในเรื่องการใชคอมพิวเตอรและเครือขาย
ดังกลาว 
 
การถูกหมิ่นประมาท (Defame) ตามกฎหมายไทย 

ดูหมิ่น คือ แสดงกิริยาวาจาดูถูกเหยียดหยาม เชนดาดวยคําหยาบคาย หรือการถมนํ้าลาย 
หมิ่นประมาท คือ การใสความผูอื่นตอบุคคลที่สาม อันประการจะทําใหเสื่อมเสียช่ือเสียง ถูกดูหมิ่น

หรือถูกเกลียดชัง 
หมิ่นประมาท (ประมวลกฎหมายอาญา มาตรา 326) 
ตามประมวลกฎหมายอาญา มาตรา 326 ระบุถึงการกระทําความผิดฐานหมิ่นประมาทไววา “ผูใดใส

ความผูอื่นตอบุคคลที่สามโดยประการที่นาจะทําใหผูอื่นน้ันเสียช่ือเสียงถูกดูหมิ่นหรือถูกเกลียดชัง ผูน้ันกระทํา
ความผิดฐานหมิ่นประมาท ตองระวางโทษจําคุกไมเกินหน่ึงป หรือปรับไมเกินสองหมื่นบาท หรือทั้งจําทัง้ปรบั” 
(ตามพระราชบัญญัติคอมพิวเตอร) 

หมิ่นประมาทโดยการโฆษณา (ประมวลกฎหมายอาญา มาตรา 328) 
ถาความผิดฐานหมิ่นประมาทไดกระทําโดยการโฆษณาดวยเอกสาร เหรียญกษาปณ ธนบัตร หรือวัตถุ

อื่น กระทําโดยการกระจายเสียง หรือการกระจายภาพ หรือโดยกระทําการปาวประกาศดวยวิธีอื่น ผูกระทํา
ตองระวางโทษจําคุกไมเกินสองป และปรับไมเกินสองแสนบา 

ดูหมิ่นซึ่งหนา (ประมวลกฎหมายอาญา มาตรา 393) 
การหมิ่นประมาทบุคคลธรรมเปนความผิดอันยอมความกันได ในทางกฎหมายไดนิยามคําวาหมิ่น

ประมาทไววา "ผูใดใสความผูอื่นตอบุคคลที่สาม โดยประการที่นาจะทําใหผูอื่นน้ันเสียช่ือเสียง ถูกดูหมิ่น หรือ
ถูกเกลียดชัง ผูน้ันกระทําความผิดฐานหมิ่นประมาท" ซึ่งมีโทษจําคุกไมเกินหน่ึงป หรือปรับไมเกินสองหมื่น
บาท หรือทั้งจําทั้งปรับ หากกระทําผิดโดยการโฆษณาตองระวางโทษจําคุกไมเกินสองปและปรับไมเกินสอง
แสนบาท สวนการหมิ่นซึ่งหนาน้ัน อยูในหมวดลหุโทษของประมวลกฎหมายอาญา เปน "การดูหมิ่นผูอ่ืนซึ่ง
หนาหรือดวยการ โฆษณา" (มาตราน้ีไมไดมีกลาวถึงความเกี่ยวขอตอบุคคลที่สามไว) มีโทษจําคุกไมเกินหน่ึง
เดือนหรือปรับไมเกินหน่ึงพันบาท หรือทั้งจําทั้งปรับ 
 
อาชญากรรมคอมพิวเตอร (Computer crime) 

อาชญากรรมทางคอมพิวเตอร คือ ผูกระทําผิดกฎหมายโดยใชเทคโนโลยีคอมพิวเตอรเปนเครื่องมือ
สําคัญในการกออาชญากรรมและกระทําความผิดน้ัน     

อาชญากรรมทางคอมพิวเตอร ไดมีผูนิยามใหความหมายดังน้ี 
การกระทําการใด ๆ เกี่ยวกับการใชคอมพิวเตอร อันทําใหเหย่ือไดรับความเสียหาย และผูกระทํา

ไดรับผลประโยชนตอบแทน 
การกระทําผิดกฎหมายใด ๆ ซึ่งใชเทคโนโลยี คอมพิวเตอรเปนเครื่องมือและในการสืบสวนสอบสวน

ของเจาหนาที่เพื่อนําผูกระทําผิดมาดําเนินคดีตองใชความรูทางเทคโนโลยีเชนเดียวกัน 
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การประกอบอาชญากรรมทางคอมพิวเตอรไดกอใหเกิดความเสียหายตอเศรษฐกิจของประเทศ 
จํานวน มหาศาล อาชญากรรมทางคอมพิวเตอรจึงจัดเปนอาชญากรรมทางเศรษฐกิจ หรือ อาชญากรรมทาง
ธุรกิจรูปแบบหน่ึงที่มีความสําคัญ 

ประเภทของอาชญากรรมทางคอมพิวเตอร 
1. Novice อาชญากรมือใหมหรือมือสมัครเลน เปนพวกที่อยากทดลองความรูและสวนใหญจะไมใช 

ผูที่เปนอาชญากรโดยนิสัย 
2. Danged person อาชญากรพวกจิตวิปริต เปนพวกผิดปกติ มีลักษณะนิสัยที่ชอบความรุนแรง 
3. Organized Crime อาชญากรที่รวมมือกันกระทําความผิดในลักษณะขององคกรใหญ ๆ 
4. Career Criminal อาชญากรมืออาชีพ 
5. Com Artist อาชญากรหัวพัฒนา เปนพวกที่ชอบความกาวหนาทางคอมพิวเตอร 
6. Dreamer อาชญากรพวกบาลัทธิ จะกระทําผิดเน่ืองจากมีความเช่ือในสิ่งใดสิ่งหน่ึงอยางรุนแรง 
7. แคร็กเกอร Cracker คือบุคคลที่บุกรุกหรือรบกวนระบบคอมพิวเตอรที่อยูหางไกลดวยเจตนาราย 

cracker เมื่อบุกรุกเขาสูระบบ จะทําลายขอมูลที่สําคัญทําใหผูใชไมสามารถใชงานคอมพิวเตอร หรืออยางนอย
ทําใหเกิดปญหาในระบบคอมพิวเตอรของเปาหมาย โดยกระทําของ checker มีเจตนามุงรายเปนสําคัญ 

8. แฮกเกอร Hacker หมายถึงผูที่มีความสนใจอยางแรงกลาในการทํางานอันลึกลับซับซอนของการ
ทํางานของระบบปฏิบัติการคอมพิวเตอรใดๆ ก็ตาม สวนมากแลว hacker จะเปนโปรแกรมเมอร สามารถเขา
ไปถึงขอมูลในคอมพิวเตอรโดยเจาะผานระบบ รักษาความปลอดภัยของคอมพิวเตอรได 

9. อาชญากรในรูปแบบเดิม ๆ ที่ใชเทคโนโลยีเปนเครื่องมือในการกระทําความผิด เชน พยายามขโมย
บัตร ATM และรหัวบัตรของผูอื่น 

รูปแบบของอาชญากรรมทางคอมพิวเตอร 
ปจจุบันทัวโลก ไดจําแนกประเภทอาชญากรรมทางคอมพิวเตอรได  9 ประเภท (ตามขอมูล

คณะอนุกรรมการเฉพาะกิจรางกฎหมายอาชญากรรมทาคอมพิวเตอร) 
1. การขโมยขอมูลทางอินเตอรเน็ต ซึ่งรวมถึงการขโมยประโยชนในการลักลอบใชบริการ 
2.  อาชญากรรมนําเอาระบบการสื่อสารมาปกปดความรับผิดของตนเอง 
3.  การละเมิดลิขสิทธ์ิปลอมแปลง เลียนแบบระบบซอพตแวร โดยมิชอบ 
4.  ใชคอมพิวเตอรฟอกเงิน 
5.  ไปกอกวน ระบายสาธารณูปโภค เชน ระบบจายนํ้า จายไฟ ระบบการจราจร 
6.  ใชคอมพิวเตอรแพรภาพ เสียง ลามกอนาจาร และขอมูลที่ไมเหมาะสม 
7.  หลอกลวงใหรวมคาขายหรือลงทุนปลอม 
8.  แทรกแซงขอมูลแลวนําขอมูลน้ันมาเปนประโยชนตอตนโดยมิชอบ 
9.  ใชคอมพิวเตอรแอบโอนเงินในบัญชีผูอื่น เขาบัญชีตัวเอง 
อาชญากรรมคอมพิวเตอร แบงเป น 4 ลักษณะ คือ  
1. การเจาะระบบรักษาความปลอดภัย ทางกายภาพ ไดแก ตัวอาคาร อุปกรณและสื่อตาง ๆ 
2. การเจาะเขาไปในระบบสื่อสาร และการรักษาความปลอดภัยของซอฟตแวรขอมูล  
3. เปนการเจาะเขาสูระบบรักษาความปลอดภัย ของระบบปฏิบัติการ (Operating System) 
4. เปนการเจาะผานระบบรักษาความปลอดภัยสวนบุคคล โดยใชอินเตอรเน็ตเปนชองทางในการ

กระทําความผิด  
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บทสรุป            
การจัดการของกองบังคับการปราบปรามการกระทําความผิดเกี่ยวกับอาชญากรรมทางเทคโลโลยีเมื่อ

เกิดการกระทําความผิดทางสื่อออนไลน การวิจัยครั้งน้ี มีจุดมุงหมายเพื่อศึกษาและสํารวจความรูความเขาใจ
ของกลุมนักอาชญากรรมคอมพิวเตอรตอพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 
2550 ของกลุมนักอาชญากรรคอมพิวเตอร ซึ่งกลุมตัวอยางที่ใชในวิจัยคือ กลุมกองบังคับการปราบปรามการ
กระทําความผิดเกี่ยวกับอาชญากรรมทางเทคโลโลยีเครื่องมือที่ใชในการรวบรวมขอมูล คือ แบบสอบถาม โดย
ใชวิธีการสุมแบบบังเอิญ ตามเวลาที่สะดวก สถิติที่ใชในการวิเคราะหขอมูลไดแกคารอยละ คาเฉลี่ย และคา
ความเบี่ยงเบนมาตรฐาน ดวยโปรแกรมคํานวณทางสถิติ SPSS 

แนวความคิดดังกลาวที่ผูวิจัยไดนําเสนอมาน้ี จึงเปนการนําเสนอการจัดการของกลุมกองบังคับการ
ปราบปรามการกระทําความผิดเกี่ยวกับอาชญากรรมทางเทคโลโลยี เพื่อใหสอดคลองกับกระบวนการยุติธรรม
ของไทยและใหตรงกับขอกฎหมายตามพระราชบัญัติวาดวยการกระทําความผิดคอมพิวเตอรที่มีการแกไข
เพิ่มเติมปรับเปลี่ยนตามยุคตามสมัยและความกาวหนาของเทคโนโลยี ที่ตองการความถูกตองมากที่สุด 
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