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บทคัดยอ 
การวิจัยครั้งน้ี มีจุดมุงหมายเพื่อศึกษาและสํารวจความรูความเขาใจของกลุมการจัดการของกลุมกอง

บังคับการปราบปรามการกระทําความผิดเกี่ยวกับอาชญากรรมทางเทคโลโลยีเมื่อเกิดการกระทําความผิดทาง
สื่อออนไลนตอพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 ของนักนิติ
วิทยาศาสตร ซึ่งกลุมตัวอยางที่ใชในวิจัยคือ กลุมนักอาชญากรรมคอมพิวเตอรเครื่องมือที่ใชในการรวบรวม
ขอมูล คือ แบบสอบถาม โดยใชวิธีการสุมแบบบังเอิญ ตามเวลาที่สะดวก สถิติที่ใชในการวิเคราะหขอมูลไดแก
คารอยละ คาเฉลี่ย และคาความเบี่ยงเบนมาตรฐาน ดวยโปรแกรมคํานวณทางสถิติ SPSS Statistics 

 
คําสําคัญ : กลุมกองบังคับการปราบปรามการกระทําความผิดเกี่ยวกบัอาชญากรรมทางเทคโลโลยี, 
พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 
 
Abstract 

This research the aim was to study and explore the understanding of the people on 
the Computer Crime Act of 2550 Crime Prevention Division on cybercrime. Public or 
individuals who use computers and the Internet in the district in Crime Prevention Division 
on cybercrime was used for data collection was a questionnaire by random chance. The 
convenient time the statistics used for data analysis were percentage, mean and standard 
deviation. With statistical calculations SPSS Statistics. 

 
Keyword: Crime Prevention Division on cybercrime, Computer Crime Act of 2550 
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บทนํา 
เน่ืองจากในปจจุบันมีการพัฒนาเทคโนโลยีการสื่อสารเพื่ออํานวยความสะดวกแกมนุษยมากข้ึน เชน 

โทรศัพท โทรทัศน แท็บเล็ต และคอมพิวเตอร เปนตน   
สาระสําคัญของกฎหมายวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร คือ ตองการหาผูกระทํา

ความผิดมาลงโทษ และเพื่อเปนประโยชนอยางย่ิง สําหรับการเตรียมตัวในการรับมือกับการเปลี่ยนแปลง และ
การปรับตัวในการใชระบบทางคอมพิวเตอรที่มีการพัฒนาข้ึนอยางกาวหนาอยางรวดเร็ว และเพื่อใหมีความ
ตระหนักถึงภัยอันตรายมากข้ึน ฉะน้ันจึงเปนความยากลําบากในการบังคับใชกฎหมายก็จะยากมากข้ึน 
โดยเฉพาะอยางย่ิงอาชญากรรมเหลาน้ีมักเปนอาชญากรรมขามชาติ และเมื่อการพัฒนาทางดานเทคโนโลยี
สารสนเทศเกิดข้ึนอยางรวดเร็วจึงทําใหเกิดปญหาไมวาจะเปนทั้งในดานการจัดการระบบใหถูกตองตาม
กฎเกณฑและระเบียบขอบังคับใชกฎหมายก็ตองถูกเปลี่ยนแปลงตามไปดวย แตเน่ืองดวยเกิดการพัฒนาอยาง
รวดเร็วจึงทําใหการจัดการในหลายๆดาน น้ัน ไมมีความสมบูรณอยางเพียงพอ เชน ขอกฎหมายที่ไมเคยมี
บังคับใชและไมเคยมีในตัวบทกฎหมาย จึงตองมีการเพิ่มขอกฎหมายมาบังคับใชตามความผิดที่เกิดข้ึนตาม
สถานการณปจจุบันและสํารวจความรูความเขาใจในการใชงานคอมพิวเตอรและอินเตอรเน็ตอยางถูกตองตาม
พระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550 จนถึงปจจุบันไดมีการบังคับใชจนถึง
ปจจุบันไดมีการบังคับใชจนถึง ตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ.
2560 ที่สภานิติบัญญัติแหงชาติใหความเห็นชอบเมื่อเดือนธันวาคม เมื่อปที่ผานมา (2559) และไดประกาศลง
ราชกิจจานุเบกษา 

ดังน้ัน เทคนิคบางอยางในการสืบหาความผิดปกติบนระบบคอมเตอรเปนเพียงเครื่องมือหน่ึงที่ใชใน
การสืบสวนสอบสวน และใชในการประกอบคดีเพื่อหาผูกระทําความผิดทางคอมพิวเตอร ไมวาจะเปนในดาน
ของการแคร็กระบบ หรือ การหมิ่นประมาททางตัวหนังสือ 

 
วัตถุประสงคของโครงการวิจัย 

1. เพื่อสํารวจการจัดการของกลุมกองบังคับการปราบปรามการกระทําความผิดเกี่ยวกับอาชญากรรม
ทางเทคโลโลยีเมื่อเกิดการกระทําความผิดทางสื่อออนไลน 

2. เพื่อสํารวจความรูความเขาใจในการใชงานคอมพิวเตอรและอินเตอรเน็ตอยางถูกตองตาม
พระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550 จนถึงปจจุบัน 

 
ขอบเขตเน้ือหา  

ดานเน้ือหา  จะศึกษาการจัดการของกลุมกองบังคับการปราบปรามการกระทําความผิดเกี่ยวกับ
อาชญากรรมทางเทคโลโลยีที่มีตอการถูกหมิ่นประมาทในฐานความผิดดานอาชญากรรมคอมพิวเตอร 

ดานพ้ืนท่ีเปาหมาย ตองการศึกษาเฉพาะกลุมกองบังคับการปราบปรามการกระทําความผิดเกี่ยวกับ
อาชญากรรมทางเทคโลโลยี 

 
การวิเคราะหขอมูล 

การวิเคราะหโดยใชสถิติเชิงพรรณนา (Descriptive Statistic) ใชสถิติดังน้ี 
1. คารอยละ (Percentage) เพื่อใชอธิบายลักษณะขอมูลจากแบบสอบถามสวนที่  
 - ขอมูลทั่วไปของผูตอบแบบสอบถาม ไดแก เพศ อายุ ระดับการศึกษา อาชีพและสถานที่พักอาศัย

, สวนที่  
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 - สํารวจความรูความเขาใจในการใชงานคอมพิวเตอรและอินเตอรเน็ตอยางถูกตองตาม
พระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ.2550  

2. คาคะแนนเฉลี่ย (Mean) เพื่อใชในการอธิบายลักษณะขอมูลจากแบบสอบถาม  
3. สวนเบี่ยงเบนมาตรฐาน (Standard Deviation) เพื่อใชในการอธิบายลักษณะขอมูลจาก

แบบสอบถามความรูความเขาใจเกี่ยวกับพระราชบัญญัติคอมพิวเตอร พ.ศ. 2550 ของการจัดการของกลุมนัก
อาชญากรรมคอมพิวเตอรเมื่อเกิดการกระทําความผิดทางสื่อออนไลน 
 
แนวทางการแกไขปญหา 

1. ดานตัวผูใชงาน 
 การวาจางอยางรอบคอบและระมัดระวัง(Hire carefully)  ดังที่ไดเคยกลาวไวแลววาปญหา

อาชญากรรมคอมพิวเตอรสวนใหญมาจากพนักงานภายในองคกร  ดังน้ันในกระบวนการจางคนเขาทํางานตอง
ดูคนที่ซื่อสัตยสุจริต มีความรับผิดชอบ  เปนการยากที่จะสรรหาคนดังกลาว  แตเราสามารถสอบถามดูขอมูล
อางอิงเกาๆ  ของเขาได  หรือดูนิสัยสวนตัววาด่ืมสุรา  สูบบุหรี่  และเลนการพนันหรือไม  สิ่งเหลาน้ีประกอบ
กันเขาจะเปนสิ่งบงช้ีนิสัยของคนไดระวังพวกที่ไมพอใจ (Beware  of  malcontents) ปญหาหลักในการ
ปองกันอาชญากรคอมพิวเตอรก็คือพนักงานในองคกรน้ันเอง  พนักงานเหลาน้ันมีความรูและความเชียวชาญใน
ระบบคอมพิวเตอรแตไมพอใจการบริหารงานของผูบังคับบัญชาเน่ืองจากไมไดรับการเลื่อนตําแหนง
หนาที่  บางครั้งถูกใหออกจากงาน  และเกิดความแคนเคือง  ทําใหมีการขโมย  การทําลาย  หรือการ
เปลี่ยนแปลงขอมูลที่สําคัญภายในองคกร 

 การแยกหนาที่รับผิดชอบของพนักงาน (Separate  employee  function)  ในกลุมคนที่ทํางาน
รวมกันเรากําหนดและบงบอกวาใครคนใดคนหน่ึงเปนอาชญากรทางคอมพิวเตอรน้ันคงยาก  มีวิธีการใดบางที่
จะแกปญหาถาหากมีคนไมดีซึ่งประสงครายตอขอมูลขององคกร  ไดมีหลายบริษัททีเดียวที่พยายามจัดรูปแบบ
การทํางานของพนักงานที่คาดวานาจะลอแหลมตอการกออาชญากรรมขอมูล  เปนตนวา  คนที่มีหนาที่จาย
เช็ค  (Check)  ในองคกรก็ไมไดรับมอบหมายใหมีหนาที่ปรับขอมูลเกี่ยวกับอัตราเงินเดือน  หรือแมแตในบาง
ธนาคารก็จะกันพื้นที่จําเพาะบางสวนในเช็คไวใหเปนพื้นที่สําหรับเจาของเช็คไดทําการเซ็นช่ือ 

 การจํากัดการใชงานในระบบ (Restrict  system use)  คนในองคกรนาที่จะมีสิทธิในการใช
ทรัพยากรขอมูลเทาที่เหมาะสมกับหนาที่งานของเขาเทาน้ัน  แตก็ยากที่จะบงช้ีชัดแบบน้ี  องคกรเองตองหา
ข้ันตอนวิธีใหมในการควบคุมขอมูลที่สําคัญขององคการ  เราอาจจะไมอนุญาตใหพนักงานมีการดึงหรือเรียกใช
ขอมูลเกินลักษณะงานที่เขาควรจะเรียนรู  โดยซอฟตแวรหรืออุปกรณฮารดแวรสามารถควบคุมการใชขอมูล
ดังกลาวได  ย่ิงกวาน้ันเราควรกําหนดข้ันตอนการทํางานและลักษณะการใชงานของขอมูลไวดวย  ซึ่งตอง
ข้ึนอยูกับชนิดของขอมูล  และลักษณะเฉพาะขององคกรน้ันๆ เองดวย 

 การปองกันทรัพยากรขอมูลดวยรหัสผานหรือการตรวจสอบการมีสิทธิใชงานของผู ใช
(Protect resources  with  passwords  or  other  user authorization  cheeks  a  password) 
รหัสผาน (Password)  เปนกลุมขอมูลที่ประกอบไปดวยตัวอักษร  ตัวเลข หรือสัญลักษณอื่นๆ  ที่ประกอบกัน
เขา  และใชสําหรับปอยเขาในระบบคอมพิวเตอร  เพื่อเราสามารถที่จะใชงานซอฟตแวรและฮารดแวรไดอยาง
ถูกต อ ง  และจํ ากั ดอ ยู เ ฉพาะกลุ มคนที่ มี รหั สผ าน เท า น้ัน  เช น  การ ใช งานคอมพิ วเ ตอร ขนาด
ใหญ (Mainframe)  และการใชงานระบบเครือขายคอมพิวเตอรน้ันจําเปนตองใชรหัสผาน  เพราะระบบ
ดังกลาวออกแบบมาสําหรับผูใชหลายๆ คน  และใชในเวลาเดียวกันไดดวยอยางไรก็ตามรหัสผานตองไดรับการ
เปลี่ยนอยูเรื่อยๆ  ในชวงเวลากําหนด ทั้งน้ีเพื่อปองกันและลดการลวงรูไปถึงผูอื่นใหนอยที่สุด 



การประชุมวิชาการเสนอผลงานวิจัยระดับชาติ “GRADUATE SCHOOL CONFERENCE 2018” 

435 

 การเขารหัสขอมูลโปรแกรม  (Encrypt  data and  programs)  การเขารหัสขอมูลเปนกระบวน
ในการซอนหรือเปลี่ยนรูปขอมูลและโปรแกรมใหอยูในรูปของรหัสชนิดใดชนิดหน่ึง  เพื่อไมใหคนอื่นทราบวา
ขอมูลจริงคืออะไร  ขอมูลขาวสารที่สําคัญขององคกรจําเปนตองเขารหัสกอนการสงไปยังผูรับซึ่งอาจจะจัดหา
โปรแกรมการเขารหัสที่มีอยูในปจจุบันหรือจะพัฒนาข้ึนมาใหมเองก็ได  ในป  ค.ศ  1988  วิธีการเขารหัส
ขอมูลไดรับการพัฒนาข้ึนจากสํานักกําหนดมาตรฐานในสหรัฐอเมริกา  และธนาคารก็ไดใชในการทําธุรกิจของ
ตนเอง และการติดตอกับกรมธนารักษดวย 

 การเฝาดูการเคลื่อนไหวของระบบขอมูล (Monitor  system  transactions)  ในการเฝาดูการ
เคลื่อนไหวของระบบขอมูลเคลื่อนไหว  หรือระบบจัดทํารายการตางๆ  น้ันจะมีโปรแกรมชวยงานดานน้ี
โดยเฉพาะโดยโปรแกรมจะคอยบันทึกวามีใครเขามาใชระบบบาง  เวลาเทาใด  ณ  ที่แหงใดของขอมูล  และ
วกลับออกไปเวลาใดแฟมขอมูลใดที่ดึงไปใชปรับปรุงขอมูล  เปนตนวา  ลบ  เพิ่ม  เปลี่ยนแปลงอื่นๆ  น้ันทําที่
ขอมูลชุดใด 

 การตรวจสอบระบบอยางสม่ําเสมอ  (Conduct frequent  audit)  อาชญากรคอมพิวเตอรสวน
ใหญจะถูกเปดเผยและถูกจับไดโดยความบังเอิญ  บางครั้งก็ใชเวลานานทีเดียวกวาจะจับได  ในกรณีตัวอยาง
ของนาย  M. Buss และ Lynn salerno ไดใชคอมพิวเตอรสวนบุคคลในการลักลอบดึงขอมูลหมายเลขบัตร
เครดิตจากสํานักงานเครดิตและใชบัตรดังกลาวซื้อสินคาคิดเปนคาใชจายจํานวน 50,000 เหรียญสหรัฐฯ และ
ในที่สุดถูกจับไดเมื่อบุรุษไปรษณีย เกิดความสงสัยวาทําไมถึงมีจดหมายและพัสดุตางๆ 

 ก า ร ใ ห ค ว า ม รู ผู ร ว ม ง า น ใ น เ รื่ อ ง ร ะ บ บ ค ว า ม ป ล อ ด ภั ย ข อ ง ข อ มู ล
(Educate people in security measures) พนักงานทุกคนควรตองรูระบบความปลอดภัยของขอมูลใน
องคกรเปนอยางดี  ในกรณีตัวอยางของพนักงานไมพอใจผูบริหารอาจเน่ืองมาจากการที่ไมไดรับเลื่อนตําแหนง
หนาที่ หรือเรื่องอื่นๆ พนักงานในลักษณะน้ีมีแนวโนมที่จะคุกคามระบบความปลอดภัยขอมูลขององคกร  โดย
พยายามที่เขาไปดูขอมูลที่สําคัญขององคกร  และสอบถามขอมูลที่สําคัญที่เกี่ยวของกับระบบความปลอดภัยซึง่
ไมใชภารกิจหรือหนาที่ของพนักงานคนดังกลาวที่จะตองทําเชนน้ัน 

2. ทางภาครัฐบาล 
 2.1 ควรมีการวางแนวทางและกฎเกณฑในการรวบรวมพยานหลักฐานและดําเนินคดีอาชญากรรม

คอมพิวเตอร เพื่อใหพนักงานสอบสวนและพนักงานอัยการทราบวาพยานหลักฐานเชนไรควรนําเขาสูการ
พิจารณาของศาล เพื่อใหลงโทษผูกระทําความผิดได 

 2.2 ใหมีคณะทํางานในคดีอาชญากรรมคอมพิวเตอร พนักงานสอบสวนและอัยการอาจมีความรู
ความชํานาญดานอาชญากรรมคอมพิวเตอรนอย จึงควรใหบุคคลที่มีความรูความชํานาญในดานดังกลาว เขา
รวมเปนคณะทํางานเพื่อใหเกิดประสิทธิภาพในการดําเนินคดี 

 2.3 จัดต้ังหนวยงานเกี่ยวกับอาชญากรรมคอมพิวเตอร เพื่อใหมีเจาหนาที่ที่มีความรูความชํานาญ
เฉพาะในการปองปรามและดําเนินคดีอาชญากรรมดังกลาว 

 2.4 บัญญัติกฎหมายเฉพาะเกี่ยวกับอาชญากรรมคอมพิวเตอร หรือแกไขเพิ่มเติมกฎหมายทีม่อียูให
ครอบคลุมอาชญากรรมคอมพิวเตอร กฎหมายเฉพาะดังกลาวตองครอบคลุมการกระทําอันเปนความผิด
เกี่ยวกับอาชญากรรมคอมพิวเตอรทุกประเภท และไมกําหนดความผิดแกการกระทําที่ผิดมารยาทในการใช
คอมพิวเตอรแตถึงขนาดไมเปนความผิดอาญา 

 2.5 สงเสริมความรวมมือกับตางประเทศทั้งโดยสนธิสัญญาเกี่ยวกับความรวมมือระหวางประเทศ
ทางอาญา หรือโดยวิธีการอื่น ในการสืบสวนสอบสวน ดําเนินคดี และการปองปรามอาชญากรรมคอมพิวเตอร 
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 2.6 เผยแพรความรูเรื่องอาชญากรรมคอมพิวเตอรแกผูใชคอมพิวเตอร หนวยงาน องคกรตางๆ ให
เขาใจแนวคิด วิธีการของอาชญากรทางคอมพิวเตอร เพื่อปองกันตนจากอาชญากรรม สงเสริมจริยธรรมในการ
ใชคอมพิวเตอร  ทั้งโดยการสรางความรูความเขาใจแกบุคคลทั่วไปในการใชคอมพิวเตอรอยางถูกตอง  และ
โดยการปลูกฝงเด็กต้ังแตในวัยเรียนใหเขาใจกฎเกณฑ  มารยาทในเรื่องการใชคอมพิวเตอรและเครือขาย
ดังกลาว 
 
การถูกหมิ่นประมาท (Defame) ตามกฎหมายไทย 

ดูหมิ่น คือ แสดงกิริยาวาจาดูถูกเหยียดหยาม เชนดาดวยคําหยาบคาย หรือการถมนํ้าลาย 
หมิ่นประมาท คือ การใสความผูอื่นตอบุคคลที่สาม อันประการจะทําใหเสื่อมเสียช่ือเสียง ถูกดูหมิ่น

หรือถูกเกลียดชัง 
หมิ่นประมาท (ประมวลกฎหมายอาญา มาตรา 326) 
ตามประมวลกฎหมายอาญา มาตรา 326 ระบุถึงการกระทําความผิดฐานหมิ่นประมาทไววา “ผูใดใส

ความผูอื่นตอบุคคลที่สามโดยประการที่นาจะทําใหผูอื่นน้ันเสียช่ือเสียงถูกดูหมิ่นหรือถูกเกลียดชัง ผูน้ันกระทํา
ความผิดฐานหมิ่นประมาท ตองระวางโทษจําคุกไมเกินหน่ึงป หรือปรับไมเกินสองหมื่นบาท หรือทั้งจําทัง้ปรบั” 
(ตามพระราชบัญญัติคอมพิวเตอร) 

หมิ่นประมาทโดยการโฆษณา (ประมวลกฎหมายอาญา มาตรา 328) 
ถาความผิดฐานหมิ่นประมาทไดกระทําโดยการโฆษณาดวยเอกสาร เหรียญกษาปณ ธนบัตร หรือวัตถุ

อื่น กระทําโดยการกระจายเสียง หรือการกระจายภาพ หรือโดยกระทําการปาวประกาศดวยวิธีอื่น ผูกระทํา
ตองระวางโทษจําคุกไมเกินสองป และปรับไมเกินสองแสนบา 

ดูหมิ่นซึ่งหนา (ประมวลกฎหมายอาญา มาตรา 393) 
การหมิ่นประมาทบุคคลธรรมเปนความผิดอันยอมความกันได ในทางกฎหมายไดนิยามคําวาหมิ่น

ประมาทไววา "ผูใดใสความผูอื่นตอบุคคลที่สาม โดยประการที่นาจะทําใหผูอื่นน้ันเสียช่ือเสียง ถูกดูหมิ่น หรือ
ถูกเกลียดชัง ผูน้ันกระทําความผิดฐานหมิ่นประมาท" ซึ่งมีโทษจําคุกไมเกินหน่ึงป หรือปรับไมเกินสองหมื่น
บาท หรือทั้งจําทั้งปรับ หากกระทําผิดโดยการโฆษณาตองระวางโทษจําคุกไมเกินสองปและปรับไมเกินสอง
แสนบาท สวนการหมิ่นซึ่งหนาน้ัน อยูในหมวดลหุโทษของประมวลกฎหมายอาญา เปน "การดูหมิ่นผูอ่ืนซึ่ง
หนาหรือดวยการ โฆษณา" (มาตราน้ีไมไดมีกลาวถึงความเกี่ยวขอตอบุคคลที่สามไว) มีโทษจําคุกไมเกินหน่ึง
เดือนหรือปรับไมเกินหน่ึงพันบาท หรือทั้งจําทั้งปรับ 
 
อาชญากรรมคอมพิวเตอร (Computer crime) 

อาชญากรรมทางคอมพิวเตอร คือ ผูกระทําผิดกฎหมายโดยใชเทคโนโลยีคอมพิวเตอรเปนเครื่องมือ
สําคัญในการกออาชญากรรมและกระทําความผิดน้ัน     

อาชญากรรมทางคอมพิวเตอร ไดมีผูนิยามใหความหมายดังน้ี 
การกระทําการใด ๆ เกี่ยวกับการใชคอมพิวเตอร อันทําใหเหย่ือไดรับความเสียหาย และผูกระทํา

ไดรับผลประโยชนตอบแทน 
การกระทําผิดกฎหมายใด ๆ ซึ่งใชเทคโนโลยี คอมพิวเตอรเปนเครื่องมือและในการสืบสวนสอบสวน

ของเจาหนาที่เพื่อนําผูกระทําผิดมาดําเนินคดีตองใชความรูทางเทคโนโลยีเชนเดียวกัน 
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การประกอบอาชญากรรมทางคอมพิวเตอรไดกอใหเกิดความเสียหายตอเศรษฐกิจของประเทศ 
จํานวน มหาศาล อาชญากรรมทางคอมพิวเตอรจึงจัดเปนอาชญากรรมทางเศรษฐกิจ หรือ อาชญากรรมทาง
ธุรกิจรูปแบบหน่ึงที่มีความสําคัญ 

ประเภทของอาชญากรรมทางคอมพิวเตอร 
1. Novice อาชญากรมือใหมหรือมือสมัครเลน เปนพวกที่อยากทดลองความรูและสวนใหญจะไมใช 

ผูที่เปนอาชญากรโดยนิสัย 
2. Danged person อาชญากรพวกจิตวิปริต เปนพวกผิดปกติ มีลักษณะนิสัยที่ชอบความรุนแรง 
3. Organized Crime อาชญากรที่รวมมือกันกระทําความผิดในลักษณะขององคกรใหญ ๆ 
4. Career Criminal อาชญากรมืออาชีพ 
5. Com Artist อาชญากรหัวพัฒนา เปนพวกที่ชอบความกาวหนาทางคอมพิวเตอร 
6. Dreamer อาชญากรพวกบาลัทธิ จะกระทําผิดเน่ืองจากมีความเช่ือในสิ่งใดสิ่งหน่ึงอยางรุนแรง 
7. แคร็กเกอร Cracker คือบุคคลที่บุกรุกหรือรบกวนระบบคอมพิวเตอรที่อยูหางไกลดวยเจตนาราย 

cracker เมื่อบุกรุกเขาสูระบบ จะทําลายขอมูลที่สําคัญทําใหผูใชไมสามารถใชงานคอมพิวเตอร หรืออยางนอย
ทําใหเกิดปญหาในระบบคอมพิวเตอรของเปาหมาย โดยกระทําของ checker มีเจตนามุงรายเปนสําคัญ 

8. แฮกเกอร Hacker หมายถึงผูที่มีความสนใจอยางแรงกลาในการทํางานอันลึกลับซับซอนของการ
ทํางานของระบบปฏิบัติการคอมพิวเตอรใดๆ ก็ตาม สวนมากแลว hacker จะเปนโปรแกรมเมอร สามารถเขา
ไปถึงขอมูลในคอมพิวเตอรโดยเจาะผานระบบ รักษาความปลอดภัยของคอมพิวเตอรได 

9. อาชญากรในรูปแบบเดิม ๆ ที่ใชเทคโนโลยีเปนเครื่องมือในการกระทําความผิด เชน พยายามขโมย
บัตร ATM และรหัวบัตรของผูอื่น 

รูปแบบของอาชญากรรมทางคอมพิวเตอร 
ปจจุบันทัวโลก ไดจําแนกประเภทอาชญากรรมทางคอมพิวเตอรได  9 ประเภท (ตามขอมูล

คณะอนุกรรมการเฉพาะกิจรางกฎหมายอาชญากรรมทาคอมพิวเตอร) 
1. การขโมยขอมูลทางอินเตอรเน็ต ซึ่งรวมถึงการขโมยประโยชนในการลักลอบใชบริการ 
2.  อาชญากรรมนําเอาระบบการสื่อสารมาปกปดความรับผิดของตนเอง 
3.  การละเมิดลิขสิทธ์ิปลอมแปลง เลียนแบบระบบซอพตแวร โดยมิชอบ 
4.  ใชคอมพิวเตอรฟอกเงิน 
5.  ไปกอกวน ระบายสาธารณูปโภค เชน ระบบจายนํ้า จายไฟ ระบบการจราจร 
6.  ใชคอมพิวเตอรแพรภาพ เสียง ลามกอนาจาร และขอมูลที่ไมเหมาะสม 
7.  หลอกลวงใหรวมคาขายหรือลงทุนปลอม 
8.  แทรกแซงขอมูลแลวนําขอมูลน้ันมาเปนประโยชนตอตนโดยมิชอบ 
9.  ใชคอมพิวเตอรแอบโอนเงินในบัญชีผูอื่น เขาบัญชีตัวเอง 
อาชญากรรมคอมพิวเตอร แบงเป น 4 ลักษณะ คือ  
1. การเจาะระบบรักษาความปลอดภัย ทางกายภาพ ไดแก ตัวอาคาร อุปกรณและสื่อตาง ๆ 
2. การเจาะเขาไปในระบบสื่อสาร และการรักษาความปลอดภัยของซอฟตแวรขอมูล  
3. เปนการเจาะเขาสูระบบรักษาความปลอดภัย ของระบบปฏิบัติการ (Operating System) 
4. เปนการเจาะผานระบบรักษาความปลอดภัยสวนบุคคล โดยใชอินเตอรเน็ตเปนชองทางในการ

กระทําความผิด  
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บทสรุป            
การจัดการของกองบังคับการปราบปรามการกระทําความผิดเกี่ยวกับอาชญากรรมทางเทคโลโลยีเมื่อ

เกิดการกระทําความผิดทางสื่อออนไลน การวิจัยครั้งน้ี มีจุดมุงหมายเพื่อศึกษาและสํารวจความรูความเขาใจ
ของกลุมนักอาชญากรรมคอมพิวเตอรตอพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 
2550 ของกลุมนักอาชญากรรคอมพิวเตอร ซึ่งกลุมตัวอยางที่ใชในวิจัยคือ กลุมกองบังคับการปราบปรามการ
กระทําความผิดเกี่ยวกับอาชญากรรมทางเทคโลโลยีเครื่องมือที่ใชในการรวบรวมขอมูล คือ แบบสอบถาม โดย
ใชวิธีการสุมแบบบังเอิญ ตามเวลาที่สะดวก สถิติที่ใชในการวิเคราะหขอมูลไดแกคารอยละ คาเฉลี่ย และคา
ความเบี่ยงเบนมาตรฐาน ดวยโปรแกรมคํานวณทางสถิติ SPSS 

แนวความคิดดังกลาวที่ผูวิจัยไดนําเสนอมาน้ี จึงเปนการนําเสนอการจัดการของกลุมกองบังคับการ
ปราบปรามการกระทําความผิดเกี่ยวกับอาชญากรรมทางเทคโลโลยี เพื่อใหสอดคลองกับกระบวนการยุติธรรม
ของไทยและใหตรงกับขอกฎหมายตามพระราชบัญัติวาดวยการกระทําความผิดคอมพิวเตอรที่มีการแกไข
เพิ่มเติมปรับเปลี่ยนตามยุคตามสมัยและความกาวหนาของเทคโนโลยี ที่ตองการความถูกตองมากที่สุด 
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