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แนวทางการศึกษาถึงผลกระทบท่ีมีนัยสําคัญของอาชญกรรมคอมพิวเตอร! (Cybercrime) ท่ีส-งผลต-อ ความม่ันคงปลอดภัยของประเทศ (National Security) ความปลอดภัยสาธารณะ (Public Safety) ความม่ันคงในทางเศรษฐกิจของประเทศ (National Economic Security) โครงสรBางพ้ืนฐานอันเปEนประโยชน!สาธารณะ (Infrastructure Serving Public Interest)  The study’s framework for the significant impacts of cybercrime towards national security, public safety, national economic security, and  infrastructure serving public interest  ชินะวัฒน� อํานวยพล1, ผู�ช�วยศาสตราจารย� (พิเศษ) พลตํารวจโท ดร. ณรงค� กุลนิเททศ2, ดร. ณิช วงศ�ส�องจ�า3 1นักศึกษาปริญญาเอก สาขานิติวิทยาศาสตร� บัณฑิตวิทยาลัย มหาวิทายลัยราชภัฏสวนสุนันทา E-mail: casper@fastmail.com 2ประธานหลักสูตรวิทยาศาสตร�ดุษฎีบัณฑิต สาขานิติวิทยาศาสตร� คณะวิทยาศาสตร�และเทคโนโลยี มหาวิทยาลัยราชภัฏสวนสุนันทา E-mail: Narong.kulnides@gmail.com 3อาจารย�ท่ีปรึกษาวิจัยหัวหน�าสาขานิติวิทยาศาสตร� คณะวิทยาศาสตร�และเทคโนโลยี  มหาวิทยาลัยราชภัฏสวนสุนันทา E-mail: Nich.wongsongja@gmail.com  บทคัดย-อ ผลกระทบของอาชญากรรมคอมพิวเตอร� (Cybercrime) มีผลกระทบในหลากหลายมิติ งานวิจัยนี้ประกอบด�วยตัวแปรอิสระหนึ่งตัว คือ อาชญากรรมคอมพิวเตอร� (CYBE) และตัวแปรตามสี่ตัวแปร ซ่ึงประกอบไปด�วย ความม่ันคงปลอดภัยของประเทศ (NATS) ความปลอดภัยสาธารณะ (PUBS) ความม่ันคงในทางเศรษฐกิจของประเทศ (NAEC) และ โครงสร�างพ้ืนฐานอันเปcนประโยชน�สาธารณะ (INPU) งานวิจัยนี้ต�องการศึกษาผลกระตอบท่ีมีนัยสําคัญของ CYBE ท่ีมีผลต�อ NATS, PUBS, NAEC, และ INPU งานวิจัยนี้ประกอบไปด�วยสมมุติฐาน 4 สมการ ดังนี้ (1) CYBE = (NATS, PUBS, NAEC, INPU); (2) NATS = (PUBS, NAEC, INPU); (3) PUBS = (NATS, NAEC, INPU); and (4) NAEC = (NATS, PUBS) เพ่ือให�ได�ข�อมูลท่ีสมบูรณ�และนําไปใช�ในการวิเคราะห�เชิงลึกได� งานวิจัยนี้ได�ใช� structural equation modelling (SEM) เพ่ือนํามาตรวจสอบสมมุติฐาน   คําสําคัญ: อาชญากรรมคอมพิวเตอร�, ความม่ันคงปลอดภัยของประเทศ, ความปลอดภัยสาธารณะ, ความม่ันคงในทางเศรษฐกิจของประเทศ และโครงสร�างพ้ืนฐานอันเปcนประโยชน�สาธารณะ   Abstract  The significant impacts of cybercrime are multidimensional. This research comprises of one independent variable which is the cybercrime (CYBE) and of four dependent variables, which are national security (NATS), public safety (PUBS), national economic security (NAEC), and infrastructure serving public interest (INPU). This research attempts to 
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find the possible significant impact(s) of the CYBE towards NATS, PUBS, NAEC, and INPU. The research establishes four hypotheses which are (1) CYBE = (NATS, PUBS, NAEC, INPU); (2) NATS = (PUBS, NAEC, INPU); (3) PUBS = (NATS, NAEC, INPU); and (4) NAEC = (NATS, PUBS). To attain the most potential information and analysis, this research includes both qualitative and quantitative procedures. The research employs the structural equation modelling (SEM) to test the hypotheses and find the significant relations among the variables.    Keywords: cybercrime, national security, public safety, national economic security, infrastructure serving public interest  บทนํา อาชญากรรมคอมพิวเตอร�ถือได�ว�าเปcนอาชญากรรมท่ีได�รับความสนใจอย�างกว�างขวาง ไม�ว�าจะเปcนบุคคลท่ัวไป นักกฎหมาย พนักงานของภาครัฐ องค�กรของรัฐและเอกชน เพราะอาชญากรรมคอมพิวเตอร� ณ ปlจจุบันนี้เรียกได�ว�ามีผลกระทบกับชีวิตความเปcนอยู�และความปลอดภัยของทุกๆหน�วยในสังคมต้ังแต�ระดับประชาชนไปจนถึงระดับนาๆชาติ (Saini, Rao, and Panda, 2012) อีกท้ังความม่ันคงและเสถียรภาพของประเทศก็อาจถูกทําให�สั่นคลอนได�หากไม�สามารถรับมือกัอาชญากรรมคอมพิวเตอร�ได�อย�างจริงจัง (Broadhurst, 2006; Choo, 2011) Goodman (2016) มองว�าสาเหตุหนึ่งท่ีทําให�อาชญากรรมคอมพิวเตอร�มีอิทธิพลต�อความปลอดภัยของประชาชนมากข้ึน ก็เพราะการท่ีมนุษย�ยอมรับให�เทคโนโลสารสนเทศ (Information Technology ย�อว�า IT) เข�ามาเปcนส�วนหนึ่งในการดํารงชีวิตมากข้ึน มีการใช�ระบบคอมพิวเตอร�เข�ามาควมคุมระบบต�างๆ เช�น การเงิน สาธารณูปโภค การทหาร การแพทย� การศึกษา ฯลฯ เพ่ือให�เขาใจง�ายในประเด็นท่ี Goodman (2016) พยายามจะชี้ให�เห็น ก็สามารถนําไปเปรียบเทียบกับคําพูดในพุทธภาษิตท่ีว�า “หากไม�มีภพก็ไม�มีชาติ” นักวิชาการหลายคนให�ความสําคัญกับอาชญากรรมประเภทนี้เพราะเปcนอาชญากรรมแห�งอนาคต (Future Crime) ซ่ึงไม�สามารถหลีกเลี่ยงได�  (Broadhurst, 2006; Taylor, Fritsch, Liderbach, 2014) เพราะแนวโน�มของสังคมมนุษย�เดินไปในทิศทางของการพ่ึงพิง IT มากกว�าเดินออกห�างจาก IT (Choo, 2011; Goodman 2016)   ข�อสังเกตท่ีเห็นได�ชัดคือ การเพ่ิมข้ึนของอาชญกรรมคอมพิวเตอร�ในแต�ละปx (Crawford & Evan, 2017; Goodman 2016) ในประเทศไทย จากข�อมูลสํานักงานพัฒนาธุรกิจทางอิเล็กทรอนิกส� (องค�กรมหาชน) (สพธอ.) ได�ทําการเก็บข�อมูลพบว�า ในปx 2554 ถึง 2559 ผู�ใช� IT มีมากข้ึนจาก 16.6 ล�านคน เปcน 29.8 ล�านคน และผู�ร�องเรียนท่ีได�รับภัยคุมคามทางคอมพิวเตอร�เพ่ิมจาก 846 รายในปx พ.ศ. 2554 เปcน 3,797 ในปx พ.ศ. 2559 ซ่ึงให�ข�อสังเกตุว�าจํานวนผู�ใช� IT มากข้ึนและจํานวนอาชญากรรมคอมพิวเตอร�ก็มากข้ึนเช�นกัน นอกจากจะสร�างความเสียหายในระดับบุคคลแล�ว รัฐก็ได�รับผลกระทบต�ออาชญากรรมคอมพิวเตอร�ท่ีเกิดข้ึนเช�นกัน โดยจากรายงาน Cyber Attack Trends: Mid-Year Report ของบริษัท Check Point พบว�า ในครึ่งแรกของปx 2560 การก�ออาชญากรรมทางไซเบอร�เพ่ิมข้ึนอย�างมากเม่ือเปรียบเทียบกับปxก�อนหน�า โดยเฉพาะอย�างยิ่งเม่ือเครื่องมือเจาะระบบท่ีรัฐบาลเปcนผู�พัฒนาได�หลุดรั่วออกมาสู�กลุ�มผู�ก�ออาชญากรรมก็ทําให�เกิดความเสียหายในวงกว�าง (ตัวอย�างเช�น เหตุการณ�มัลแวร�เรียกค�าไถ� WannaCry) มัลแวร�เรียกค�าไถ�, botnet, และมัลแวร�ท่ีมีจุดประสงค�เพ่ือขโมยบัญชีธนาคารออนไลน� เริ่มมุ�งเป�าโจมตีผู�ใช�งานโทรศัพท�มือถือ ในขณะท่ีช�องทางการแพร�กระจายมัลแวร�โดยอาศัย Macro ของ Microsoft Office ยังคงใช�ได�ผลอยู� 
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จากรายงาน 2017 Cloud Security Report ของบริษัท Alert Logic ท่ีสํารวจข�อมูลต้ังแต�เดือนสิงหาคม 2558 ถึงมกราคม 2560 พบว�า สัดส�วนการโจมตี web application ของหน�วยงานมีมากกว�าการพยายามแพร�กระจายมัลแวร�เรียกค�าไถ� โดยประเภทช�องโหว� web application ท่ีพบมากท่ีสุดคือ SQL Injection (55%) รองลงมาคือ Remote Code Execution (22%) ส�วนซอฟต�แวร� CMS ท่ีตกเปcนเป�าการโจมตีมากท่ีสุดคือ Joomla! ในขณะท่ีซอฟต�แวร� e-Commerce ท่ีตกเปcนเป�าการโจมตีมากท่ีสุดคือ Magento จากรายงาน 2017 Threat Monitoring, Detection & Response Report ของบริษัท Dtex Systems ท่ีเปcนการสํารวจผู�ปฏิบัติงานด�านไอที 400 คน พบว�า ภัยคุกคามทางไซเบอร�ท่ีน�ากังวลและตรวจจับได�ยากท่ีสุดคือการโจมตีจากคนในองค�กร (insider threats) สาเหตุหนึ่งท่ีทําให�การป�องกันทําได�ยากเกิดจากนโยบายการอนุญาตให�พนักงานนําอุปกรณ�ส�วนตัวเข�ามาเชื่อมต�อและใช�เครือข�ายของท่ีทํางานได� (BYOD) เนื่องจากในประเทศไทย แม�นักวิชาการต�างๆจะกล�าวถึงความรุนแรงและความเสียหายท่ีเกิดจากอาชญากรรมคอมพิวเตอร� แต�ก็เปcนเพียงความคิดเห็นส�วนบุคคล ยังไม�ปรากฎในรูปแบบของงานวิจัยท่ีสามารถนํามาใช�ได�จริงและเปcนรูปธรรม จากปlญหาและความสําคัญท่ีกล�าวมาข�าต�น ผู�วิจัยจึงสนใจท่ีจะศึกษา การศึกษาถึง อาชญากรรมคอมพิวเตอร� (Cybercrime) ท่ีส�งผลต�อ ความม่ันคงปลอดภัยของประเทศ (National Security), ความปลอดภัยสาธารณะ (Public Safety), ความม่ังคงในทางเศรษฐกิจของประเทศ (National Economic Security), โครงสร�างพ้ืนฐานอันเปcนประโยชน�สาธารณะ (Infrastructure Serving Public Interest)  เพ่ือเปcนแนวทางในการแก�ไขปlญหาทางด�านอาชญากรรมคอมพิวเตอร�ในเชิงนโยบาย และเปcนความรู�พ้ืนฐานท่ีจะใช�ในงานวิจัยอ่ืนๆต�อไป   คําถามวิจัย  ระดับของผลกระทบท่ีเกิดข้ึนจาก การกระทําต�อข�อมูลคอมพิวเตอร�หรือระบบคอมพิวเตอร� (รวมเรียกว�าอาชญากรรมคอมพิวเตอร�และใช�ภาษาอักฤษว�า Cybercrime) ท่ีมีต�อ ความม่ันคงของประเทศ (National Security) ความปลอดภัยสาธารณะ (Public Safety) ความม่ันคงในทางเศรษฐกิจของประเทศ (National Economic Security) โครงสร�างพ้ืนฐานอันเปcนประโยชน�สาธารณะ (Infrastructure Serving Public Interest)   วัตถุประสงค!ของการวิจัย  1. เพ่ือศึกษาระดับของปlจจัยและอิทธิผลของ อาชญากรรมคอมพิวเตอร� (Cybercrime) ท่ีผลต�อ ความม่ันคงของประเทศ (National Security) ความปลอดภัยสาธารณะ (Public Safety) ความม่ันคงในทางเศรษฐกิจของประเทศ (National Economic Security) และ โครงสร�างพ้ืนฐานอันเปcนประโยชน�สาธารณะ (Infrastructure Public Interest)  2. เพ่ือต�องการวิเคราะห�ปlจจัยความสัมพันธ�ของตัวแปร ความม่ันคงของประเทศ (National Security) ความปลอดภัยสาธารณะ (Public Safety) ความม่ันคงในทางเศรษฐกิจของประเทศ (National Economic Security) และ โครงสร�างอันพ้ืนฐานอันเปcนประโยชน�สาธารณะ (Infrastructure Public Interest)   สมมติฐานของการวิจัย  จากกรอบแนวความคิดท่ีได�จากการทบทวนวรรณกรรมและทฤษฎีท่ีเก่ียวข�องต�างๆ และเพ่ือสามารถหาผลลัพธ�ท่ีได�ให�เห็นเปcนรูปธรรมงานวิจัยนี้จึงได�เลือกใช� แบบจําลองสมการโครงสร�าง (Structural Equation 
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Modelling, SEM) มาใช�ในการวิเคราะห� เพราะวิธีนี้เปcนการวิเคราะห�แบบบูรณาการ ซ่ึงสามารถทําการประมาณค�าพารามิเตอร�ในการวิเคราะห�ความถดถอย (Regression Analysis) ท่ีอยู�ภายใน SEM ท่ีสร�างข้ึนมา  ในงานวิจัยนี้ รูปแบบของสมการโครงสร�าง และสมการมาตรวัด เพ่ือใช�ในการวิเคราะห�ข�อมูล มีรายละเอียด ดังนี้ สมมติฐานขBอท่ี 1 อาชญากรรมคอมพิวเตอร� (Cybercrime: CYBE) มีผลต�อ ความม่ันคงของประเทศ (National Security: NATS) ความปลอดภัยสาธารณะ (Public Safety: PUBS) ความม่ันคงในทางเศรษฐกิจของประเทศ (National Economic Security: NAEC) และ โครงสร�างพ้ืนฐานอันเปcนประโยชน�สาธารณะ (Infrastructure Public Interest: INPU)  CYBE = � (NATS, PUBS, NAEC, INPU) ……………… (1) สมมติฐานขBอท่ี 2 ความม่ันคงของประเทศ (National Security: NATS) มีผลต�อ ความปลอดภัยสาธารณะ (Public Safety: PUBS) ความม่ันคงในทางเศรษฐกิจของประเทศ (National Economic Security: NAEC) และ โครงสร�างพ้ืนฐานอันเปcนประโยชน�สาธารณะ (Infrastructure Public Interest: INPU)  NATS = � (PUBS, NAEC, INPU) …………………………. (2) สมมติฐานขBอท่ี 3 ความปลอดภัยสาธารณะ (Public Safety: PUBS) มีผลต�อ ความม่ันคงของประเทศ (National Security: NATS) ความม่ันคงในทางเศรษฐกิจของประเทศ (National Economic Security: NAEC) และ โครงสร�างพ้ืนฐานอันเปcนประโยชน�สาธารณะ (Infrastructure Public Interest: INPU)  PUBS = � (NATS, NAEC, INPU) ………………………... (3) สมมติฐานขBอท่ี 4 ความม่ันคงในทางเศรษฐกิจของประเทศ (National Economic Security: NAEC) มีผลต�อ ความม่ันคงของประเทศ (National Security: NATS) ความปลอดภัยสาธารณะ (Public Safety: PUBS) และ โครงสร�างพ้ืนฐานอันเปcนประโยชน�สาธารณะ (Infrastructure Public Interest: INPU)  NAEC = � (NATS, PUBS) …………………………..……... (4)  ขอบเขตของการวิจัย  งานวิจัยนี้มีขอบเขตของงานวิจัย ดังนี้ 1. ขอบเขตดBานประชากร  1.1 วิธีการวิจัยเชิงคุณภาพ (Qualitative Research)   เนื่องจากงานวิจัยนี้เก่ียวข�องกับ อาชญากรรมคอมพิวเตอร� (Cybercrime) ความม่ันคงของประเทศ (National Security) ความปลอดภัยสาธารณะ (Public Safety) ความม่ันคงในทางเศรษฐกิจของประเทศ (National Economic Security) โครงสร�างพ้ืนฐานอันเปcนประโยชน�สาธารณะ (Infrastructure Serving Public Interest) ดังนั้น ผู�เชี่ยวชาญท่ีเก่ียวข�องและมีความเข�าใจควรจะเปcนผู�เชี่ยวชาญท่ีมีความเปcน พหุศาสตร� (Multidisciplinary) ดังนั้น การสุ�มตัวอย�างจึงเปcนแบบเจาะจง (Purposive Sampling) โดยเลือกจากผู�ท่ีมีความรู� ความเข�าใจ และประสบการณ�ท่ีเก่ียวข�องกับการบริหารจัดการประเทศท้ังด�านเศรษฐกิจ สังคม และความม่ันคงของชาติ บวกกับมีความเข�าใจในอาชญากรรมคอมพิวเตอร�  (Cybercrime) ในระดับหนึ่ง โดยกลุ�มตัวอย�างท่ีกล�าวมาสามารถแบ�งได�เปcน 5 ประเภท ดังนี้ 
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  1) ข�าราชการทหาร ประกอบด�วย    1.1) ข�าราชการทหารท่ีเก่ียวกับการออกนโยบาย    1.2)  ข�าราชการทหารฝ�ายตุลาการ หรือทหารรัฐธรรมนูญ    1.3)  ข�าราชการทหารฝ�าย IT   2)  เจ�าหน�าท่ีจากกระทรวงเทคโนโลยีสารสนเทศ และการสื่อสาร   3)  นักวิชาการทางด�านเทคโนโลยีสารสนเทศจากมหาวิทยาลัย   4)  ข�าราชการตํารวจ ประกอบด�วย    4.1)  เจ�าหน�าท่ีตํารวจฝ�ายสืบสวน และสอบสวนจากหน�วยงานใหพ้ืนท่ี    4.2)  เจ�าหน�าท่ีตํารวจพิสูจน�หลักฐานเก่ียวกับอาชญากรรมไซเบอร�    4.3)  เจ�าหน�าท่ีตํารวจ กองบังคับการปราบปรามการกระทําความผิดเก่ียวกับอาชญกรรมทางเทคโนโลยี    4.4)  เจ�าหน�าท่ีตํารวจจากกระทรวงเทคโนโลยีสารสนเทศ และการสื่อสาร   5)  นักวิชาการด�านการเมืองและความม่ันคง   1.2 วิธีการวิจัยเชิงปริมาณ (Qualitative Research)   เลือกทําการศึกษาและเก็บรวมรวมข�อมูลเฉพาะพนักงานท่ียินยอมให�ความร�วมมือและอยู�ในเขตพ้ืนท่ีกองบังคับการตํารวจนครบาล 1-9 และหน�วยทหารท่ีเก่ียวข�อง  2. ขอบเขตของตัวแปรท่ีใชBในการวิจัย  งานวิจัยนี้ได�กําหนดขอบเขตในการศึกษาตัวแปรแต�ละตัวตามการนิยามศัพท�เฉพาะ ดังต�อไปนี้  2.1 ตัวแปรอิสระ ได�แก�   1) อาชญากรรมคอมพิวเตอร� (Cybercrime: CYBE)   2.2 ตัวแปรตาม ได�แก�   1) ความม่ันคงของประเทศ (National Security: NATS)    2) ความปลอดภัยสาธารณะ (Public Safety: PUBS)    3) ความม่ันคงในทางเศรษฐกิจของประเทศ (National Economic Security: NAEC)    4) โครงสร�างพ้ืนฐานอันเปcนประโยชน�สาธารณะ (Infrastructure Serving Public Interest: INPU)  ขBอตกลงเบ้ืองตBน  เนื่องจากอาชญากรรมคอมพิวเตอร� (Cybercrime) เปcนอาชญากรรมท่ีเกิดข้ึนใหม� งานวิจัยนี้มุ�งเน�นไปท่ีความเข�าใจในความเปcนไปและสถานการณ�ของอาชญากรรมคอมพิวเตอร�ท่ีเกินข้ึนในปlจจุบันและแนวโน�มของอาชญากรรมประเภทนี้ในอนาคตท่ีพอคาดเดาได�เท�านนั้น เพ่ือเปcนประโยชน�ในการนํางานวิจัยไปใช�ได�จริงในยุคปlจจุบัณ งานวิจัยนี้ไม�ได�อยู�ในกรอบของแนวการศึกษาอาชญากรรมคอมพิวเตอร�ในมุมมองของอาชญวิทยา หรือสังคมศาสตร�เปcนท่ีต้ัง แต�อาจนําหลักและทฤษฎีของอาชญวิทยาและสังคมศาสตร�มาอธิบายอาชญากรรมคอมพิวเตอร�เพ่ือความเข�าใจพ้ืนฐานเท�านั้น    ขBอจํากัดของการวิจัย  ผลลัพท�ของงานวิจัยนี้หากทําให�สมบูรณ�ท่ีสุด จําเปcนต�องได�รับความร�วมมือจากองค�กรหลายฝ�าย และคําตอบท่ีได�ส�วนมากก็เปcนคําตอบในท่ีอยู�ในมิติของ ความคิดเห็นของผู�เชี่ยวชาญเปcนส�วนมาก ดังนั้นความเข�าใจในอาชญากรรมคอมพิวเตอร�ในงานวิจัยนี้ สามารถอธิบายความเปcนไปได�ในยุคสมัยปlจจุบัณเท�านั้น 
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เพราะในอนาคตเม่ือความสลับซับซ�อนของระบบ IT ท่ีมีผลต�อมนุษย�มีมากข้ึน ผลงานวิจัยท่ีได�มาก็เปcนอันต�องตกยุคไป  เนื่องจากเปcนความคิดเห็นเปcนท่ีต้ัง ดังนั้นความคิดเห็นของผู�เชี่ยวชาญอาจย�อนแย�งกันเอง หรือว�าให�ความคิดเห็นท่ีมาจากมุมมองและมิติท่ีต�างกัน ทําให�การวิเคราะห�ผลดังกล�าวมีความผิดผลาดอยู�  ประโยชน!ท่ีคิดว-าจะไดBรับจากการวิจัย  1. ทราบถึงสถาณการณ�และสภาพปlญหาปlจจุบันของอาชญากรรมคอมพิวเตอร� 2. เข�าใจผลกระทบของผลกระทบท่ี อาชญากรรมคอมพิวเตอร� (Cybercrime) มีต�อความม่ันคงของประเทศ (National Security) ความปลอดภัยสาธารณะ (Public Safety) ความม่ันคงในทางเศรษฐกิจของประเทศ (National Economic Security) โครงสร�างพ้ืนฐานอันเปcนประโยชน�สาธารณะ (Infrastructure Serving Public Interest) 3. เปcนแนวทางในการประเมินและเปcนบรรทัดฐานในการสร�างนโยบายควมคุมอาชญากรรคอมพิวเตอร�   กรอบแนวคิด 
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